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Viktiga uppdateringar

Det har genomférts ett par viktiga uppdateringar av de europeiska

tillsynsmyndigheterna betréffande implementeringen av stark
kundautentisering (Strong Customer Authentication, "SCA”)

som kan paverka ditt foretag.

Vi kommer att férklara dessa uppdateringar i detta
dokument och hur de kan paverka dig, men forst
ger vi en repetition pa vad SCA &r.

De nya lagarna om stark
kundautentisering

Vi informerade dig tidigare om att det fran och med
den 14 september 2019 kommer vara obligatoriskt
att alla onlinebetalningstransaktioner dver 30 EUR
autentiseras med tva oberoende metoder, kdnda som
tvafaktorsautentisering (2FA).

Tvafaktorsautentisering &r den process dar identifieringen
av kortinnehavaren av kortutgivaren behéver tva
oberoende valideringskallor i tre mdjliga kategorier:

t.ex. PIN eller I6senord - detta bor
vara ett dynamiskt engangslésenord
istallet for ett statiskt I6senord,

t.ex. skickat med textmeddelande
av kortutgivaren till deras
kortinnehavare

t.ex. kort/smartphone

biometri t.ex. fingeravtryck,
ansiktsigenkanning

Elavon gor det mojligt for dig som detaljhandlare att uppfylla
SCA-kraven, men det ar kortutgivarens ansvar att verifiera
enheten pa deras kortinnehavare med hjalp av 2FA-metoder.

Den viktigaste férandringen som denna férordning medfor
kommer vara att svida inte en transaktion &ar under

30 EUR eller kan undantas av ett annat skal, maste

din kund verifiera sig med sin kortutgivare eller bank

och det kommer att vara nédvéandigt fér varje transaktion
att anvanda den senaste versionen av 3D-secure.

For information om
undantag fran SCA,
se var PSD2 Guide 2.
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Vad ar det som ar nytt med
den har forordningen”?

Den europeiska bankmyndigheten (EBA), som reglerar
inférandet av de nya reglerna, har svarat pa oro fran
féretag, kortférvarvare och kortutgivare och banker
angaende de potentiella negativa effekterna av att de nya
reglerna strikt genomférs den 14 september 2019.

Detta beror pé att vissa europeiska finansinstitut
(kortforvarvare eller kortutgivare) inte kommer att vara
redo att fullstédndigt uppfylla SCA inom tidsfristen.

EBA-tillkdnnagivandet anger:
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| undantagsfall och for att undvika
negativa oavsiktliga konsekvenser
for vissa anvandare av
betalningstjanster (kortinnehavare)
efter den 14 september 2019

kan finansinstitut beviljas
begransad extra tid for att dverga
till autentiseringsmetoder som
overensstammer med SCA-kraven.”

| vagledningen anges det att det &r den berérda nationella
behdriga myndigheten (t.ex. FCA i Storbritannien) som
beslutar om begrénsad extra tid ska beviljas baserat

pé en robust och noggrant 6vervakad migrationsplan.

| detta skede finns det ingen tydlighet i hur l[Ange
“begransad extra tid” kan vara. Elavon kommer
att meddela dig s& snart ett datum &r kant.
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Vad innebar detta
for mitt foretag?

EBA:s standardposition forblir oférédndrad i den
utstrackning tidsfristen den 14 september kvarstar och
kommer att inféras som nationell lag enligt PSD2.

Sévida inte en formell férlangning har avtalats férvantas
finansinstitut félja mandatet. Elavon kommer att vara redo
att uppfylla sina SCA-skyldigheter och bor darfér gora det
mojligt for dig att ocksa folja kraven.

Beroende pa var dina kunder &r baserade &r kanske inte
vissa kortutgivare emellertid redo att hantera SCA.

Som med befintliga 3D-secure-protokoll, dar ditt féretag
initierar 3D-secure, kommer du att skyddas mot eventuellt
bedrégeriansvar i Europa under de flesta omstandigheter
om kortutgivaren godkanner transaktionen, dven om
kortutgivaren inte kan stédja SCA.

Detta paverkar inte kort som inte &r europeiskt utfardade
och som inte omfattas av de nya bestammelserna.
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Kan det finnas en okning
av avslag till foljd av SCA?

Kortutgivare bor inte avsla en transaktion bara for att de
inte ar redo att tillAmpa SCA och vi férvantar oss inte att
de kommer att gbra det eftersom det skulle ha en negativ

inverkan pa deras kortinnehavare, samt att det paverkar dig.

Med detta sagt finns det en risk att vissa

kortutgivare avvisar en transaktion fér att undvika
ansvarsforskjutningen. Vi kan inte kontrollera detta men
férvantar oss att alla kortutgivare ska félja reglerna foér
kortsallskap oavsett deras beredskap att stddja SCA.

Kan jag véalja att inte delta
| 3D-secure fOr att undvika
eventuella problem?

Det korta svaret ar nej. De nya férordningarna blir lag
den 14 september och fran denna tidpunkt kan endast
en inlosare eller en kortutgivare befria en transaktion fran
SCA om den verkligen uppfyller villkoren fér undantag
enligt bestdmmelserna.

Om du har ett berattigat skal till varfor ditt féretag inte
kan inférliva 3DS i sin forséljningsprocess senast den
14 september, vanligen kontakta din Relationship
Manager eller kundtjanst for att diskutera detta.

Har du nagra andra fragor?

EBA har ocksa klargjort vad som kan betraktas som en faktor for 2FA.
Detta kan motséga vad vissa finansinstitut tidigare antog. Till exempel
bevisar inte kortnummer, utgdngsdatum och CVV-nummer innehavet
av kortet nar det anvands online, sdvida det inte vidare bevisas

av en dynamisk kortsékerhetskod.



Eric Horgan, kommersiell produktledare fér Elavon Europe,

har kommenterat det nya EBA-yttrandet och vagledningen,
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EBA-asiktsdokumenten
representerar ett pragmatiskt svar
pa en bransch som har atagit

sig att optimera kundsakerheten,
men &r ocks& mycket medveten
om vikten av ett fungerande
betalningssystem samt kvaliteten
pa kundupplevelsen.

Det gav forklaringar kring hur SCA-
kraven kan motsaga den tolkning
som kortutgivare och forvarvare
hade tillampat pa férordningen (vad
galler tilldampningen av 3D-secure).
Om dokumentet hade utfardats for
ett ar sedan skulle det verkligen ha
hjalpt kortutgivare och inlésare, sa
vi k&nner en viss frustration.

All denna utveckling kommer att
krava ytterligare tid med tanke pa
komplexiteten i vart ekosystem.
Branschen har atagit sig att gora
dessa forandringar. Jag forvantar

mig att det kommer att fa en viss
inverkan pa kundupplevelsen
under migrationsperioden, som
darmed kan variera beroende

pa vilken saljare och version av
3D-secure som anvands och den
stallning som kortutgivare tar i EU.

| slutet av det forvantar jag mig att
autentiseringen och de metoder

som detaljhandlare anvander for

att sakerstélla att de vet vem som
betalningsmottagaren ar, kommer
att vara sa friktionsfria som mojligt
och dar sakerheten ar optimerad.

Autentiseringsupplevelsen
kommer att vara nasta slagfalt i
betalningsbranschen for att se till
att kundvagnar inte 6verges och
att kunder fortsatter att rora sig
online Over hela Europa.”
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Kontakta ditt kundserviceteam for mer information.

Vi gor det mojligt. Du far det att handa.
./ 1850 606 160 A elavon.se ink A > |
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