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En handledning

till den allmanna
dataskyddsforordningen
(GDPR)




kommer att
reglera integriteten och hanteringen av personuppgifter for
de privatpersoner som bor inom Europeiska unionen (EU).
Den har handledningen férklarar vad den innebér, hur den
paverkar privatpersoner och verksamheter som din och
ger dig all information du behéver om den nya férordningen.

Nar trdder den nya férordningen i kraft?
25 maj 2018

Vad ar det som ar nytt med den har férordningen?

Privatpersoner har fatt nya rattigheter som ror atkomst till de uppagifter
som foretag har om dem och den omfattar aven forpliktelser for battre
datahantering av foretagen och nya bdtesstraff.



| januari 2012 faststéallde Europeiska kommissionen en plan for en
dataskyddsreform fér hela den Europeiska unionen, for att anpassa
Europa till den digitala eran”. Nastan fyra ar senare, uppnaddes ett avtal
om vad den skulle inkludera och hur den skulle verkstéllas.

En av huvudpunkterna i reformen var introduktionen av den allménna
dataskyddsférordningen. Det har nya regelverket for EU géller for alla
organisationer i alla medlemsstater och fér globala verksamheter som
gor affarer med privatpersoner inom EU.

GDPR ar i stort sett en uppséttning av nya regler som ger privatpersoner stérre
kontroll dver sina uppgifter. Den stravar efter att férenkla den regulatoriska
miljon for féretag sa att bade privatpersoner och foretag kan nyttja den digitala
ekonomin fullt ut.

Reformen har utformats for att aterspegla véarlden vi lever i nu och den
uppdaterar lagar och forpliktelser i Europa for att félja de villkor som finns
i den internetanslutna eran.

| grund och botten, kretsar alla aspekter av vara liv runt data.

Det galler allt fran sociala medie-foretag, till banker, aterférsaljare och statliga
myndigheter, och nastan alla tjanster vi anvander inkluderar insamling och
analys av vara personuppgifter. Ditt namn, din adress, ditt betalkortsnummer
och mer samlas in, analyseras och, kanske allra viktigast, lagras av olika
organisationer. GDPR har som mal att harmonisera regelverken i Europa

sd att de aterspeglar dagens milj¢ av datautbyte.



Vad innebar det for min
organisation?

GDPR kommer att gélla fér organisationer eller privatpersoner som hanterar ndgon typ av
personuppgifter for personer bosatta inom EU. Det innebar att féretag och privatpersoner
som ar baserade utanfér EU som séljer varor och tjanster till privatpersoner bosatta inom
EU aven maste efterleva den nya lagen. Det sista innebér att néstan alla stora bolag

i varlden maste vara forberedda pa vad GDPR innebér nar den borjar gélla och borja
arbeta pa en strategi for GDPR-efterlevnad. GDPR galler for personuppgiftsansvariga,
gemensamt personuppgiftsansvariga och for personuppgiftsbitrdden, men det ar
viktigt att kénna till skyldigheterna fér de olika rollerna.

Ar du en personuppgiftsansvarig eller ett personuppgiftsbitrade?
De olika termerna

De som hanterar privatpersonernas uppgifter har inte samma roll och dataskyddslagar
tilldter hanteringen genom tre olika kategorier: Personuppgiftsansvarig, gemensamt
personuppgiftsansvariga och personuppagiftsbitrdde. Det innebér:

Personuppgiftsansvarig Gemensamt Personuppgiftsbitrade
En personuppgiftsansvarig ~ Personuppgiftsansvariga  personen eller gruppen
ar en entitet (privatperson  Nér tvé eller fler féretag som behandlar
eller féretag) som faststéller  tillsammans faststaller personuppgifter p& den
&ndamalen och medlen &dndamélen och medien personuppgiftsansvariges
fér behandlingen av fér behandlingen av vagnar. Behandling ar
personuppgifterna. personuppgifterna. De att samla in, registrera,
bestdmmer eXGmpelViS anpassa eller |agra

tillsammans andamalen/ personuppgifter.
orsakerna bakom, tillfalle,
typ, omfattning och mal
med behandlingen.

Samma entitet kan bade vara personuppgiftsansvarig och
personuppgiftsbitrade, beroende pa omsténdigheterna.
Om till exempel ett teknikforetag tillhandahaller
betalningsbehandlingsteknologi till handlare online &r
teknikforetaget personuppgiftsbitradet och handlaren
den personuppgiftsansvarige. Men om teknikféretaget
paketerar samma personuppgifter for att tillhandahéalla
malinriktade kundsegment till annonsorer, agerar
det som en personuppgiftsansvarig.



GDPR stéller slutligen rattsliga krav pa den personuppgiftsansvarige,
fér hur man ska lagra personuppgifter och hur de ska behandlas,
genom att ange ett betydligt hdgre rattsligt ansvar om organisationen
skulle utsattas for intrang.

Den personuppgiftsansvarige maste aven se till att alla avtal
med personuppgiftsbitrdden foljer GDPR:s krav.

Vad ar personuppgifter och
kansliga personuppgifter?

Under den befintliga lagstiftningen anses personuppgifter inkludera namn,
adress och foton. GDPR utokar definitionen av personuppgifter sé att de i vissa
fall &ven kan inkludera exempelvis en IP-adress. Den inkluderar &ven kansliga
personuppgifter sdsom genetiska och biometriska uppgifter, som skulle kunna
behandlas for att unikt identifiera en privatperson.

Personuppgifter Kéansliga personuppgifter
Uppgifter relaterade till en levande Personuppgifter som bestar
person som kan identifieras direkt av uppgifter sdsom:

eller indirekt, t.ex. via: ) )
e Den registrerades ras eller etniska ursprung

* Namn e Politiska asikter

e Telefonnummer e Religiésa eller andra trosuppfattningar

* E-postadress av liknande typ

« Betalkortsnummer e Eventuellt fackféreningsmedlemskap

» Fysisk(t) eller psykisk(t) halsa eller tillstand
e Sexliv



Vad anger GDPR?

Det finns 99 artiklar inom GDPR. De géar fran allménna bestdmmelser,
den personuppgiftsansvariges, de gemensamt personuppgiftsansvarigas
och personuppgiftsbitradets ansvar, till skyldigheten att samarbeta

med tillsynsmyndigheter.

Viktiga fordndringar som kan paverka din organisation inkluderar:

Inbyggt dataskydd — Dataskyddet maste byggas in i féretagsprocesser
och system redan fran start och tillhandahallas som standard.

Ratt att bli bortglémd — Anvandare kan begara att fa sina uppgifter raderade.
De kan aven begara att f& en kopia av uppgifterna skickade till en tredje part.

Obligatorisk underrattelse om incidenter — Vissa personuppgiftsincidenter
maste nu rapporteras till myndigheterna inom 72 timmar och till berérda
personer utan drojsmal.

Straff for de som inte efterlever kraven — GDPR tillater boter pa upp till
20 miljoner euro eller 4 procent av féretagets arliga omsattning, beroende
pa vad som ar hogst.




Varje enskilt foretag maste faststélla exakt vad det behdver géra for

att efterleva dataskyddsférordningen. Det &r viktigt att férstd om du ar
personuppgiftsansvarig eller personuppgiftsbitrdde. De flesta féretag kommer
troligtvis att vara bade personuppgiftsansvarig och personuppgiftsbitrade,
beroende pa de specifika uppgifter det tar emot.

Borja med att fa en forstaelse for vilka personuppgifter som foretaget innehar
och vilka som har dtkomst till dem

Begransa atkomsten baserat pa affarsbehov och implementera 6vervakning
for att upptacka eventuell obehorig dtkomst

Gor en beddmning om vilka efterlevnads- och sakerhetskontroller du har
pa plats for att samla in och skydda uppgifterna, hur effektiva de ar och
var behoven finns

Utveckla en plan for att forbattra ditt sékerhetsprogram, genom att titta
p& medarbetare, processer och teknologier

Infér en rutin for underrattelser om personuppgiftsincidenter, som inkluderar
detektering av incidenter och responskapacitet

Vissa organisationer maste dven ha ett dataskyddsombud

~




PCI DSS-ramverket stddjer
GDPR:s sakerhetsefterlevnad

GDPR faststaller inte i detalj ett efterlevnads-/sékerhetsramverk.

Betalkortsbranschens datasakerhetsstandard (PCI DSS) tillhandahaller dock
en anvandbar startpunkt for efterlevnadsprogram fér personuppgiftshantering.

Genom att byta ut ett ord, "kortinnehavare” till “personuppgifter”, i de

12 huvudkraven for PCI DSS, kommer de att tillhandahalla en logisk struktur

fér hur man gor en strategi for sékerhetsefterlevad av GDPR:

3. Skydda lagrade personuppgifter
4. Kryptera 6verforing av personuppgifter éver 6ppna,
offentliga natverk

Skydda kortinnehavarens
uppgifter

. 7. Begransa atkomsten till personuppgifter till de som har
Implementera stranga . . :
ataarder for atkomst-/ ett affarsbehov att kénna till dem
9 8. Tilldela ett unikt ID till alla personer med datoratkomst
passerkontroll . : . . .
9. Begrénsa den fysiska atkomsten till personuppgifterna

Implementera en infor- 12. Implementera en policy om informationssakerhet
mationssakerhetspolicy som galler all personal

Om du féljer PCI DSS och behandlar alla dina personuppgifter/viktiga uppgifter
p& samma sitt som du behandlar kortinnehavares uppgifter ar du pa ratt spar.
Det som ar viktigt att ténka pé &r att PCI DSS inte omfattar allt som faststalls

i GDPR, men det ar en bra startpunkt for att uppna datasakerhet (Artikel 32

i EU:s allménna dataskyddsférordning, "Sékerhet i samband med behandlingen”).



Checklista for att forbereda
sig pa GDPR-efterlevnad

[] Infor ett arbetsprogram for att samla in en koherent inventering av dina
processer som ror personuppgifter.

[] Anvand en process for att riskbeddéma dina egna uppgifter.

[] Ha forstaelse for var och hur du delar personuppgifter med tredje parter
och se till att du har ratt avtal pa plats for att félja GDPR.

[] Beddm dina informationssékerhetsprogram som berér personuppgifter,
inklusive vilka tredje parter du delar uppgifter med.

[ Folj betalkortsbranschens datasakerhetsstandard (PCI DSS) foér en
grundldggande sakerhet kring personuppgifter och kortinnehavaruppagifter.

1 Om tillampligt, se till att informationen och de samtyckestexter du skickar
till dina kunder &r 6ppna, tydliga, entydiga och skrivna pa ett enkelt sprak.

[] Faststéll en plan for efterlevnad av mer komplexa rattigheter som rér den
registrerade, sdsom ratt till atkomst, korrigering, rattelse, dataportabilitet
och radering.

1 Infér en mekanism for att identifiera om, nér och var eventuella incidenter
intraffar och hur du ska hantera dem.

[] Anlita en PCI Forensic Investigator (PFl) som man kan kontakta
vid eventuella kortuppgiftsincidenter.




Vilka konsekvenser kan bristande
efterlevnad ge”?

Foéretag som inte har vidtagit ndgra atgarder for att garantera att
deras personuppgiftsbehandling uppfyller de nya kraven under
GDPR, kan fa boter for bristande efterlevnad. Dessa boter kan
ges till bade personuppgiftsansvariga och personuppgiftsbitraden.

Underlatelse att efterleva GDPR kan resultera i boter pa upp till
20 miljoner euro eller 4 procent av ett féretags globala omséattning,
en siffra som for vissa kan innebar ett botesbelopp pa flera miljoner.

Boterna beror pa hur allvarlig 6vertradelsen ar och om féretaget
beddms ha tagit efterlevnaden och bestdmmelserna om sakerheten
pa ett tillrackligt allvarligt satt eller inte.

Maxbeloppet for béter &r 20 miljoner eller 4 procent av féretagets
globala omsattning, beroende pa vilken summa som ar hogre, for
overtrddelse av den registrerades rattigheter, obehdrig internationell
overforing av personuppgifter och underlatelse att inféra procedurer
for eller ignorera begéranden av den registrerade att fa atkomst till
sina uppgifter.

Den lagsta gréansen pa 10 miljoner euro eller 2 procent

av den globala omsattningen kommer att tilldmpas pa féretag
som hanterar uppgifter felaktigt pa andra sétt.

Det kan inkludera, men begransas inte till, att underlata att
rapportera om en datadvertradelse, underlatelse att bygga
in dataskydd och att garantera att dataskydd galler
i ett projekts forsta skede och att underlata att utse
ett dataskyddsombud (om tillampligt).
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Hur kan Elavon hjalpa till*?

Fragor som du kan stéllas infor:

e Hur far vi samtycke fran vara medarbetare?

e Exakt vad &r det jag behover komma ihdg gallande behandlingsaktiviteter?

« Ar vi personuppgiftsansvariga fér de anstalliningsuppgifter vi skickar till féretag
som hanterar pensions- och sjukvardsférmaner?

e Hur passar PCI DSS in i allt det har och vilken nytta kan vi ha av dem?

e Behover vi ett dataskyddsombud?

e Vad ska vi géra med alla véra marknadsfoéringsuppgifter?

For att hjalpa vara kunder med dessa fragor har Elavon borjat samarbeta med
ett antal ledande datasakerhetsforetag. Tillsammans med vara partner,

kan Elavon hjalpa dig att |6sa alla dina PCI- och GDPR-fragor, med tjanster
som strécker sig fran revisioner, konsultationer, gap-analyser

och planering for incidenthantering och hanterade sékerhetstjanster

och virtuella dataskyddsombud.

Kontakta oss nu pa kundservice@elavon.com fér mer information.



Lat oss samarbeta
Kontakta oss for att se hur vi kan hjélpa dig att forbereda dig infor efterlevnaden
av PCI DSS och GDPR.

Vi gor det maojligt. Du far det att handa.

»a kundservice@elavon.com

./ +46 (0)8 593 664 67 M www.elavon.se

Informationen som finns i detta dokument &r enbart till for allman information. Den ska inte anvandas som grund for juridisk radgivning och du bor inte
forlita dig pa den som om den vore grund for en juridisk radgivning. Du bor uppscka oberoende juridisk radgivning om vad implementeringen av GDPR
kan fé for effekter for just din verksamhet. Vi kommer inte i nagot fall att ansvara for négra forluster eller skador, inklusive utan begrénsning, indirekta
eller efterfoljande forluster eller skador, eller nagon forlust eller skada som kan uppsta fran forlust av data eller for forlust av vinster som hérror fran eller
har samband med det hér dokumentet.

Elavon Financial Services DAC Norway Branch - Organisationsnummer 991 283 900.

Besoksadress: Karenlyst Allé 11, 0278 Oslo; Postadress: Postboks 354 Skayen, 0213 Oslo, Norge.

Huvudkontor: Elavon Financial Services DAC, Irlandskt organisationsnummer 418442, Besoksadress: Building 8, Cherrywood Business Park,
Loughlinstown, Co. Dublin, D18 W319 Irland.

Elavon Financial Services DAC, verksamt som Elavon Merchant Services, regleras av Iriandska Centralbanken.



