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KAPITTEL 1 - INNLEDNING

Velkomsthilsen

Vi vil gjerne benytte anledningen til & takke deg for at du har valgt oss som din kortinnlgser, og vi kan forsikre
deg om at vi vil gjare vart beste for & gi deg den mest effektive og profesjonelle service til enhver tid.

Vi gnsker at du skal veert helt tilfreds og fortrolig med ditt kundeforhold slik at det kan bidra til ytterligere
verdiskaping for din forretning.

Denne brukerveiledningen (Veiledningen) er en del av din Avtale med oss. Veiledningen er laget spesielt med
tanke pa prosedyrer for utsalgssteder. Det er viktig at alle dine ansatte som tar imot kortbetalinger er kjent
med salgsstedsprosedyrene i denne Veiledningen.

Denne Veiledningen besvarer de mest stilte sparsmalene fra Kundene.

Har du noen sparsmal som ikke er dekket i denne Veiledningen, nel ikke med & kontakte oss — vare
kontaktdetaljer finner du pa baksiden av omslaget pa denne Veiledningen.

Om det ikke er spesifisert i denne Veiledningen (inkludert kapittel 15- Ordboken), skal ord og uttrykk brukt
her ha den samme betydning som i Standardvilkarene, som er en del av avtalen med oss.

KAPITTEL 2 - AUTORISASJON

2.1 Autorisasjonstjeneste

En autorisasjon er prosessen der en Kunde sgker om godkjennelse for en Transaksjon. Kunden ma
innhente en Autorisasjonskode for han fullferer en Transaksjon, med mindre annet er avtalt med Innlgser.
Generelt bekrefter en Autorisasjonskode at kortnummeret er gyldig, at Kortet ikke er rapportert mistet
eller stjdlet pa tidspunktet for Transaksjonen, og bekrefter at det relevante kreditt- eller pengebelep

for Transaksjonen foreligger. Kunden skal falge eventuelle instrukser han mottar under autorisasjonen/
godkjenningen. Nar han har mottatt Autorisasjonskoden, kan Kunden fullfere Transaksjonen som er
godkjent og ma forsikre seg om at Autorisasjon- skoden er notert pa Transaksjonsbilaget. For alle
Transaksjoner der Kortholder ikke er tilstede, ma Kunden fa tak i Kortets utlepsdato, Kortholders
adresse og CAV2/CVV2/CVC2-nummer og videresende dette som en del av autorisasjonen.

En autorisasjonskode:
() garanterer ikke Kunden endelig betaling for en Transaksjon
(i) garanterer ikke at Transaksjonen ikke senere kan bli bestridt av Kortholder eller utsteder, og

(iliy beskytter ikke Kunden ved en reklamasjon i forbindelse med ikke-godkjente Transaksjonet,
eller tvister i forbindelse med kvaliteten pé varer eller tjienester.

Hvis Terminalen ikke klarer & lese magnetstripen pa Kortet ved Kort Tilstede Transaksjoner, ma
Kunden folge de manuelle behandlingsprosedyrene i denne Veiledningen. Uansett kreves det en
Autorisasjonskode som angitt ovenfor for alle Transaksjoner, enten den fas elektronisk ved bruk av
en Terminal, eller verbalt ved & ringe etter en Autorisasjonskode i samsvar med denne Veiledningen.
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Autorisasjon gis ved a ringe var Autorisasjonssentral (telefonnummeret fremkommer pa baksiden av
omslaget pa denne Veiledningen). Autorisasjon gyldig i syv (7) dager. Blir varene sendt (Transaksjonen
prosessert/gjennomfart) etter disse syv dagene ma Transaksjonen re-autoriseres.

Autorisasjonskode:
Tast den inn pa terminalen, eller skriv den pa salgsslippen hvis du bruker dette.

Avslag:
Vennligst underrett Kortholderen om at Transaksjonen ikke ble godkjent. En alternativ betaling ma gjores.

Henvisning:
Hvis en Kortholder har spersmal, vennligst rad han/henne til & ta kontakt med Utsteder direkte.

Ta avirykk av Kortet

Terminalen kan gi deg en beskjed om & ta avtrykk av Kortet hvis Transaksjonen er en fysisk Transaksjon
(Kort tilstede Transaksjon), men kortnummeret ma tastes inn i stedet for a leses gjennom terminalen.
Dette kan veere aktuelt hvis magnetstripen/chipen pa Kortet ikke kan leses p& grunn av oppskraping
eller annen skade. Vennligst folg denne prosedyren ved slike tilfeller:

1 Ta et avirykk av Kortet for & bevise at Kortet forela pa Transaksjonstidspunktet.
2 Fyll ut all informasjon om Transaksjonen.

3 F& kortholderens signatur pa den pregede salgsslippen.

4  Oppbevar salgsslippen sammen med kvitteringen.

5 Send salgsslippen med samlenotaen til Elavon.

Har du behov for & kjgpe en avtrykksmaskin, vennligst kontakt var Kundeservice (kontaktinformasjon
fremkommer pa baksiden av omslaget pa denne Veiledningen).

Forhandsautorisasjon:
For informasjon om hvordan man utfgrer en forhdndsautorisasjon, vennligst se bruksanvisningen
for din Terminal.

2.2 Kontroll av kort

De folgende detaljer ma alltid sjekkes hver gang du aksepterer et kort for betaling, ogsa hvis kortholder
er en fast kunde og kjent for deg:

1 Startdato (hvis tilgjengelig): Kontroller at start dato pa Kortet ikke er i fremtiden. Kort med startdato
i fremtiden ma ikke aksepteres.

2  Utlgpsdato: Sjekk at Kortets utlopsdato ikke er utgatt. Utgatte Kort ma ikke aksepteres.

3 Kortholders navn: Kontroller Kortholderens navn og pase at eierskapet stemmer overens med
personen som fremlegger Kortet, f. eks. at et Kort utstedt til en kvinne ikke fremlegges av en mann.

4  Signaturfelt: Pase at Kortet er signert og at undertegnedes navn er det samme som er preget pa
forsiden av Kortet. Sjekk ogsa at Kortholders signatur pa salgsslippen ikke skrives nglende eller
med blokkbokstaver

Nar du holder Kortet, gni tommelen over signaturstripen som skal kjennes jevn og glatt.
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2.3 Godkjennelse av Kort

Hvis du sender inn en Transaksjon pa en korttype som du ikke har tillatelse til & akseptere,
vil Transaksjonen bli avvist og returnert til deg.

Du ma ikke handtere Transaksjoner der Kortholder ikke er tilstede sa fremt vi skriftlig har avtalt
at du kan gjore dette.

Nar du bruker terminalen til & gjennomfere salg eller refusjoner, vennligst referer til din
Terminals brukerveiledning.

2.4 Kortholders samtykke

Ingenting i avtalen, inkludert mottak av Autorisasjonskode, fritar deg fra kravet om a fa kortholders
godkjennelse for & belaste Kortholders konto for enhver Transaksjon. Slik tillatelse ansees gitt (safremt
Kortet ikke er rapportert mistet, stjélet eller lignende);

1 for Transaksjoner der Kortholder er til stede; ved a fa en signert Transaksjonsslipp eller i tilfeller
med PIN-transaksjon, Transaksjonsslippen gitt av terminalen

2  for postordretransaksjoner; ved & fa en signert fullmakt fra kortholder

3 for telefonordretransaksjoner; ved & beholde dokumentet som beviser Kortholders myndighet
til & belaste hans/hennes konto for belgpet relevant for Transaksjonen

For hver postordre- og/eller telefonordretransaksjon ma du oppbevare og fremlegge for Elavon
pa& anmodning, dokumentert bevis pa forsendelse av varen eller servicen gitt for ikke mindre
enn to (2) ar fra Transaksjonsdato.

4 for internettransaksjoner; ved a innhente CAV2/CVV2/CVC2 nummeret fra Kortet.

Nar en Kortholder benekter & ha godkjent en gjennomfert Transaksjon eller hevder at Transaksjonen ikke
er blitt riktig utfert, ma Transaksjonsbilaget eller annen kvittering som nevnt (1) over, dokumentert bevis
som nevnt (2) og (3) over; og CAV2/CVV2/CVC2 nummer som nevn (4) over, veere i et format som Elavon
péa dine vegne skal forsgke a bevise at Transaksjonen forespurt var identifisert og derfor godkjent av
Kortholder. Falgelig er dette beviset Elavon vil kreve fra deg for & kunne bevise at Transaksjonen var
verifisert og dermed godkjent.
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KAPITTEL 3 - ELEKTRONISK BEHANDLING

Veer klar over at det ikke er tillatt & gi kontantbelgp nar et kjop er blitt gjort med kredittkort.

Forsikre deg om at Terminalen er innstilt pa riktig dato og tid.

Folg retningslinjene i Kapittel 2.2 — Kontroll av kort — i denne Veiledningen.
Forsikre deg om at Transaksjonstypen identifisert av Terminalen er korrekt.

Dra eller sett inn Kortet.

Innhent Autorisasjon i henhold til Kapittel 2 — Autorisasjon — i denne Veiledningen.

Forsikre deg om at nummeret preget pa forsiden av Kortet stemmer med nummeret pa
Transaksjonsslippen.

Hvis Kortholder signerer pa Transaksjonsslippen, forsikre deg om at den er lik signaturen pa baksiden
av Kortet, og at alle skriftlige detaljer fra Kortet er kopiert til bunnen av Transaksjonsslippen.

Nar du er sikker pa at alt er i orden, gi Kortholder en kopi av Transaksjonsslippen, gi Kortet tilbake
og utlever varene.

Vennligst behold kopien av Transaksjonsslippen.

Transaksjonen er na fullfort.

3.1

3.2

Manuell inntasting pa Terminal

Hvis dragning av Kortet mislykkes, Chip ikke kan leses eller Terminalen ikke fungerer, vil en melding
fremkomme péa Terminalen som bekrefter at Kortet ikke er lest. Hvis du har en Terminal som statter
manuell inntasting, méa felgende prosedyre falges:

e Terminalen vil be deg om 4 taste inn Kortdetaljer som vil inkludere:
(i) Kortnummer (PAN): de 13-19 tall som er preget pa Kortets fremside;
(i) utlopsdato.
(i) autorisasjonskode

e Du vil bli bedt av Terminalen om & taste inn Transaksjonen.

Det bgr tas et avtrykk av Kortet pa en salgsslipp for & bevise at Kortet var tilstede og Kortholder

bli bedt om a signere salgsslippen. Vennligst serg for at beskrivelsen av varen, belepet og dato ogséa
er skrevet ned pa salgsslippen. Dette vil veere behjelpelig for & redusere risikoen for feil og derfor
minimere eksponering for reklamasjoner.

Den manuelle salgsslippen ma oppbevares med din kopi av Transaksjonsslippen. Hvis du ikke har
Terminal som stetter manuell inntasting, skal Transaksjonen bli akseptert pa en manuell salgsslipp.
Vennligst se Kapittel 10 — Reservelgsninger — i denne Veiledningen.

Oversendelse av Transaksjoner

Veer oppmerksom pa at det ber foretas et dagsoppgjer hver dag over hvilke Transaksjoner som er
godkjente for & unnga gebyr pa forsinket innsending. Alle dataene innsamlet pa din terminal skal sendes
til Innlgser innen tre (3) virkedager fra Transaksjonsdato. Enhver Transaksjon innsendt etter denne tid,

vil bli nedgradert av kortselskapene og kan gi en tilleggsavgift.
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3.3 Chip og PIN Kort

Kreditt- og debetkort endres fra signaturbaserte magnetstriper til PIN-baserte chipkort. Dette initiativet,
som er kjent som "Chip og PIN”, er en reaksjon pa et stadig ekende antall svindler, seerlig forfalskning
og bruk av tapte eller stjalne kort .

Et Chipkort inneholder en mikrobrikke som er innfelt i Kortet. Den inneholder meget sikre minne-
og prosesseringsfunksjoner. Informasjonen den inneholder bidrar til & sikre at Kortet er ekte,
og gjer forfalskning vanskelig og dyrt for en forbryter.

En PIN-kode (Personlig identifikasjonsnummer) er et firesifret tall som kortholderen selv taster inn, og
som skal bevise at han/hun er den virkelige eier av Kortet. Innfaringen av PIN-kode fjerner behovet for
a la kortholderen undertegne pa et transaksjonsbilag.

Feil PIN/Blokkert PIN: Hvis kortholder taster inn feil PIN- kode tre ganger, blir PIN-koden blokkert.
Kortholder bar da kontakte Utstederen. Transaksjonen vil bli forsgkt gjennomfert ved hjelp av Chipkort

og underskrift via Autorisasjon. Hvis dette tillates méa du foreta de vanlige kontrollene som du ville ha gjort
for andre signaturtransaksjoner. Veer ekstra arvaken om et sperret kort blir presentert. Hvis PIN blir tastet
inn korrekt, men du fortsatt er mistenkelig overfor Kortholder, ring Autorisasjonsenteret for a forsikre deg
om at Kortet ikke er stjalet/blokkert.

Defekte Chipkort: Hvis terminalens kortleser ikke kan lese dataene pa Kortet, vil terminalen vanligvis
sparre tre ganger om & bruke Chip-leseren. Hvis det fortsatt er mislykket etter tre forsgk, vil Terminalen
settes til magnetstripetransaksjon. Hvis dette oppstar, gjennomfar sa de vanlige kontroller som du ville
gjort pa enhver signaturtransaksjon.

KAPITTEL 4 - FILBEHANDLING
Leverer du Transaksjoner i en kryptert e-post via filer, vennligst felg filleveranderens regler for dette.

4.1 Sikkerhet

Vennligst bemerk at filleverandaren har sikkerhetsoppsett for & sende filer pa den sikreste maten.
Dette er derfor bare ment som et supplement til kontrakten Kunden har med Elavon.

4.2 Etablering av nytt Brukersted

Kunden ma3 initielt innga en avtale med Elavon, som sa kontakter filleverandgren. Kunden vil motta
separate installasjonsinstrukser. | forkant av installasjonen ma Kunden vite IP-adressen til SMTP-
serveren og e-post adressen(e) som Elavon skal sende returfiler til. Returfilene vil veere kvittering

pa mottatt e-post fra Kunden, kvittering fra Elavons mottakssystem for filinnlesing og sperrelister.
Filbehandlingsleveranderen har kontroll pa servere, sjekking av sendersignatur og at korrekt offentlig
nokkel er blitt brukt.

4.3 Dekryptering av kvittering - eller sperrelister (hvis aktivert)

Ved & sende kryptert e-post, vil Kunden etter kort tid motta en kvittering fra Elavons mottakssystem pa
at filen er mottatt og kryptert OK. Denne kvitteringen er ukryptert. Innlesning i Elavons mottakssystem
gjennomferes mellom kI 06:00 — 16:00. Kvittering for innlesning sendes som kryptert fil. Det samme
gjelder sperrelister.

Ved & dobbelt-klikke pa vedlegget kan Kunden starte automatisk dekryptering med den private PGP-
nokkelen som tilhgrer Kunden. Filen &pnes automatisk i valgte katalog. Dette krever at applikasjonen
er installert pa4 den PC som mottar e-posten.
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KAPITTEL 5 - NETTHANDELSKUNDE

5.1 Krav til Nettside

Elavon har visse krav til Nettsider. Om vare krav til Nettsiden ikke er oppfylt, vil vi ikke kunne dpne for
utbetaling av oppgjer. En maned etter at vi har registrert Avtalen for deres Nettbutikk vil vi gjere en sjekk
av deres Nettside.

Nettsiden din ma inneholde folgende informasjon:

(@) en komplett beskrivelse av varene og/eller den service som tilbys;

(b) retur av varer og krediteringspolicy

(c) kontaktinformasjon til Kundeservice, inkludert e-post adresse og/eller telefonnummer;
(

d) komplett juridisk- og besgksadresse pa ditt Brukersted pa enten sjekk-ut siden (som viser det totale
kiopsbelap) eller pa de web-sider presentert til Kortholder nar Kortholder logger ut;

Transaksjonsvaluta;

s 3

eksport eller juridiske restriksjoner, hvis kjent;

g) leveringsbetingelser inkl. bl.a. tidspunkt Kortholder blir belastet og policy rundt minimumsalder;

=)
=

for abonnementstjenester o.l. ma vilkar og betingelser veere tilgjengelig

= = =
=

personvern av kundedata;

() din metode for Transaksjonssikkerhet, Kortholder ma informeres om at Kunden er ansvarlig for
Transaksjoner gjennom nettsiden;

(k) vilkarene i salgsbetingelsene i bestillingslasningen, som kjgperen aktivt ma akseptere for bindende
avtale er inngatt

() totalkostnaden for Kortholder ma komme tydelig frem far betaling gjennomferes, inkludert moms; og
(m) fremvisning av Kortmerkenes logo samt informasjon om 3D Secure og CAV2/CVV2/CVC2 verifisering.

| tillegg ma Nettbutikkens URL veere lik URL oppgitt pad Seknadsskjemaet. Navnet pa Nettbutikken ma
ogsa veere lik Utsalgsstedsnavnet pa Sgknadsskjemaet.

Videre ma Kunden ikke ha minimumsbegrensninger i kigpsbelap som betingelse for a kjgpe varer/
tienester pa Nettbutikken.

Vennligst se forbrukerombudets regler for innhold pa nettsider der handels foretaes: http://
forbrukerombudet.no/index.gan?id=11039622&subid= 0

Det et krav at Nettbutikken benytter 3D Secure pa sine sider. Se lenger ned i dette avsnittet.

ANDRE KRAV:

a) Mulighet til 4 kansellere betaling. Kundens internettside skal informere Kortholder tydelig for han/
hun velger “Betal nd” eller tilsvarende knapp pa skjermen, at Kortholder forplikter seg til & betale, og vil
gi Kortholder en utvetydig mulighet til & kansellere betalingsinstruksen péa dette tidspunkt. Innlgser kan
granske alle klager mottatt fra en Kortholder om innholdet p& en Kundes nettside, og skal ha rett til &
kreve at Kunden endrer og/eller avklarer salgsvilkar og betingelser innen en periode pa 30 (tretti) dager
etter at Kunden har mottatt et varsel om dette. Hvis Kunden tilbyr Gjentagende Transaksjonsbetalinger
pa sin nettside, skal Kunden tilby Kortholderne et online kanselleringssystem. Kunden skal varsle
Kortholder ved oppstart og fer hver debitering at pafelgende kostnader vil bli debitert deres Kortkonti.
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b) Pabudt Transaksjonsbilag. Kunden er palagt & bruke et Transaksjonsbilag for & dokumentere
alle Internettransaksjoner. | tillegg til den informasjonen som er spesifisert nedenfor i kapittel 6
"Transaksjonsbilag” Transaksjonsbilagfor Internettransaksjoner ma inneholde fglgende:

() en kundeservicekontakt, inkl. telefonnummer, og

(i) hyppigheten og varigheten av tilleggstransaksjoner (kun ved lgpende Gjentagende
Internettransaksjoner).

c) Folgende krav til tilleggsautorisasjon vil gjelde:

(i) For varer som sendes i forbindelse med Internet- transaksjoner, kan Kunden fa godkjennelse
péa en hvilken som helst dag inntil sju (7) kalenderdager for Transaksjonsdatoen.
“Transaksjonsdatoen” er forsendelsesdatoen for varen. Denne godkjennelsen er gyldig hvis
Transaksjonsbelgpet ligger innenfor femten prosent (15 %) av godkjennelsesbelgpet, forutsatt
at tilleggsbelopet gjelder forsendelseskostnader eller eventuelle andre kostnader som er tillatt
etter Reglene.

(i) Kunden kan aldri innga Transaksjoner hvor det mottar informasjon om Kortholder via Internett
og deretter legger denne informasjonen manuelt inn i en Terminal.

Alle Transaksjoner skal forhdndsautoriseres med mindre annet skriftlig er akseptert av Innlgser.
Autorisasjon dokumenteres ved mottak av et nummer (*Autorisasjonskode”) fra eller pa vegne av
Innlgser. Autoriseringen og den etterfolgende mottakelse av Autorisasjonskode dekker bare den
autoriserte Transaksjon. En autorisasjon er gyldig i syv (7) dager. Blir tjeneste utfert/vare sendt
(transaksjon prosessert) syv (7) dager etter selve transaksjonsdatoen, ma transaksjonen
re-autoriseres for prosessering.

5.2 3D Secure

Verified By Visa og MasterCard Secure Code

For & oke sikkerheten og redusere operasjonelle kostnader, har Kortselskapene som en konsekvens
sterke anbefalinger om at enhver Netthandelskunde skal implementere Verified by Visa (VbV) og
MasterCard SecureCode (MCSC). Begge metodene er basert p4 3D Secure-teknologi, og at den
rettmessige kortholderen ma verifisere nettbetalingen med et passord tilknyttet Kortholders utsteder.
Ved Netthandel erstattes alts& Kortholderens underskrift av et passord.

Som et minste sikkerhetskrav, ma Kunden kunne kontrollere Sikkerhetskoden CAV2/CVC2/CVV2 nar
de tar i mot bestilling av varer der Kortholder ikke er tilstede.

For a tiloy maksimal sikkerhet, ber begge teknologier brukes i en kombinasjon.

Dette er ekstra sikkerhetstiltak for & redusere bruken av stjaine eller falske kort, og sikrer at kjgperen
er den reelle innehaver av Kortet.

Vennligst se ogsa vare Standardvilkar, samt www.visaeurope.com and www.mastercard.com.
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KAPITTEL 6 TRANSAKSJONSBILAG

6.1 Kort tilstede og Kort ikke tilstede Transaksjoner

Du ma ha et Transaksjonsbilag for & kunne dokumenter ethvert Kort tilstede og Kort ikke tilstede
Transaksjon. Et Transaksjonsbilag kan bli generert enten elektronisk eller manuelt. Enhver slik
Transaksjonsbilag ma inneholde:

(@) Kortnummer (og med unntak av hvor eneste mate a registrere Kortnummer er i handskrift eller ved
a ta et avtrykk eller kopi av Kortet), ma krypteres slik at alle sifre bortsett fra de fire (4) siste sifre av
Kortnummeret pa Transaksjonsslippen er ngytralisert. Krypterte siffer bor erstattes av fylltegn som
“x”, “” eller “#”, og ikke med blanke mellomrom eller numeriske karakterer;

(b) Utsalgsstedets navn og adresse;

(c) Transaksjonsbelgp (inkludert tilgjengelige skatteavgifter) indikert i Transaksjonsvaluta som NOK eller kr;
(d) Transaksjonsdato;

(e) Autorisasjonskode;

() Transaksjonstype (for eksempel kjop, kreditt);

g) for Kort tilstede Transaksjoner som ikke er PIN- Transaksjon, linjeplass for Kortholders signatur;

h) for Kort tilstede Transaksjoner, indikasjon pa hvem som skal beholde hvilken kopi av
Transaksjonsbilaget (for eksempel Utsalgsstedets kopi, Kortholders kopi, Elavon kopi). Kortholders
kopi av Transaksjonsslippen ma spesielt inneholde ordlyden ”behold denne kopien for verifikasjon”
eller lignende, som i det minste ber fremkomme pa Transaksjonslandets sprak;

(i) for Kort tilstede Transaksjoner, vilkarene for salget hvis begrenset;
() for Kort tilstede Transaksjoner, Utsalgsstedets by og land;

(k) iforhold til kjop av spillservice/’gaming” ma i tillegg til overnevnte krav i Kapittel 6 (a-j), felgende
inkluderes:

(@ Terminalnummer;
(b) dato for spill; og
(c) Nettobelop av gevinst og tap.

() iforhold til Postordre- og/eller Telefonordretransaksjoner ma i tillegg til overnevnte krav i Kapittel 6
(a-j), felgende inkluderes:

(@) Kortholders adresse

| tillegg ma Utsalgsstedet fa et signert Transaksjonsbilag eller annet leveringsbevis signert av
Kortholder for Postordre- og/eller Telefonordretransaksjoner. Utsalgsstedet skal sende Kortholderen
kvittering for salget av varene og/eller tjenesten innen sju (7) dager etter den aktuelle Transaksjonen
som kvitteringen relaterer seqg til.

Dersom Transaksjonen blir pabegynt som en Postordre — og/eller Telefonordretransaksjon, men
det blir mulig & fullfere den som en Kort tilstede Transaksjon, skal Utsalgsstedet gjennomfare
Transaksjonen som en Kort tilstede Transaksjon i samsvar med denne Veiledningen.
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(m) i forhold til kun Netthandelstransaksjoner og i tillegg til overnevnte krav i Kapittel 6 (a-j), felgende:

(@ Kundens URL adresse

T

en kundeservicekontakt, inkl. telefonnummer, og

—
(¢
-

hyppigheten og varigheten av tilleggstransaksjoner (kun ved lgpende Gjentagende
Netthandelstransaksjoner).

6.2 Ugyldige Transaksjonsbilag

Et Transaksjonsbilag skal anses som ugyldig hvis det ikke er utstedt i samsvar med lover og Reglene,
inkludert, men ikke begrenset til:

(i)  Underskriften pa Transaksjonsbilaget (hvis pabudt etter Reglene) ikke er i overensstemmelse
med den som er pa Kortet

(i) Kopien av Transaksjonsbilaget som fremlegges for Innlgser ikke er i samsvar med kopien av
Transaksjonsbilaget gitt til Kortholder

(i) Kortet er utlopt eller ennd ikke har blitt gyldig pa Transaksjonstidspunktet

(iv) Kortet star pa Innlgsers sperreliste, eller det er utstedt et advarselsskriv eller annen melding eller rad
(uansett hvilken form dette matte ha) som til enhver tid er utstedt eller gjort tilgjengelig for Kunden

(v) Etannet Transaksjonsbilag har blitt utstedt for de samme varene og/eller tienestene som er
gjenstand for den Transaksjonen som Transaksjonsbilaget relaterer seg til (unntatt det som er angitt i,
og i strengt samsvar med Standardvilkarene, samt kapittel 6.3 — 6.4 under), eller

(vi) Det har veert avvik fra vilkarene i Avtalen eller de relevante Reglene i forbindelse med Transaksjonen.

6.3 Gjentakende Transaksjoner

Kunden skal innhente Kortholders skriftlige samtykke dersom en Gjentagende Transaksjon skal belastes
Kortet. Et slikt samtykke skal inneholde frekvensen av den gjentagende belastning og hvor lenge disse
gjentagende belastningene skal foretas.

Kunden skal underrette Kortholder om eventuelle endringer i Gjentagende Transaksjon minst fjorten (14)
dager for den forste endrede Transaksjonen.

Retten til & godkjenne Gjentagende Transaksjoner avsluttes nar Kunden mottar:

() et kanselleringsvarsel fra Kortholder,

(i) et varsel fra Innlgser om at myndigheten til 4 ta i mot Gjentagende Transaksjoner er inndratt, eller
(iliy en melding fra Innleser om at Kortet ikke skal aksepteres.

Alle Transaksjonsbilag som dokumenterer en Gjentagende Transaksjon skal merkes tydelig med ordene
“Gjentagende Transaksjon”.

12 | www.elavon.no



Elavon

6.4 Flere Transaksjonsbilag

Alle varer og tjenester som er innkjopt under ett enkelt inn- kjop av Kortholder skal dokumenteres i ett
Transaksjonsbilag med mindre:

() Kortholder samtidig betaler deler av Transaksjonsbelapet med kontanter eller pd annen mate, eller

(i) Transaksjonen er et forskudd i samsvar med Avtalen og Reglene

6.5 Forskudd/Delbetaling

Hvis Kunden tidligere har meddelt en slik salgsmate skriftlig til Innlgser, vil Kunden fullfere

slike Transaksjoner i samsvar med Avtalen, gjeldende lover og Reglene. Kunden ma utstede et
Transaksjonsbilag nar han behandler innskuddstransaksjonen, og et annet Transaksjonsbilag nér han
behandler resten av Transaksjonen. Kunden skal notere ordene “forskudd/delbetaling” eller “rest” pa
det aktuelle Transaksjonsbilaget. Kunden skal ikke fremsende Transaksjonene merket med eller som péa
annen mate kan tilskrives “rest” for varene er levert til Kortholder eller for Kunden har utfort tjenestene.

6.6 Krediteringer/tilbakebetalinger

() Kunden ma gi til kjenne til Kortholder, pa kjgpstidspunktet og i henhold til Lover og Regler, enhver
begrensning Kunden matte ha ved a akseptere retur av varer. Selv om det & gi krediteringer er
etter eget skjgnn og i henhold til Loven, ma Kunden kunne tilby kreditering i ethvert lokale hvor du
aksepterer Transaksjoner

(i) 1forhold til & bevise en retur, kreditering eller prisjustering for en tidligere salgstransaksjon som skal
krediteres til en Kortholders konto, ma Kunden fremstille en Kredittransaksjonsbilag, i stedet for & gi
ut kontanter eller sjekk.

(i) Kunden skal kun gjere en kreditering til Kortholders konto som var (eller skulle blitt)
debitert for Transaksjonen som er (var) foranledigen til krediteringen og skal gi en kopi av
Kredittransaksjonsbilaget til Kortholder. Elavon vil kreditere Kundens Bankkonto for det totale belgp
for enhver Kredittransaksjon innsendt til Elavon (sé sant det ikke er Kundens Servicegodtgjerelse og
andre kostnader/gebyr). S& sant ikke annet er avtalt, vil Elavon ikke i noe tilfelle veere forpliktet til &
prosessere returer, krediteringer, eller justeringer relatert til Transaksjoner som ikke opprinnelig var
prosessert av Elavon. Ikke i noe tilfelle kan Kunden presentere en Kredittransaksjon som overstiger
belapet av Originaltransaksjonen. Elavon kan pa selvstendig grunnlag avsla a akseptere enhver
Kredittransaksjon for prosessering.
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KAPITTEL 7 - OPPGJZRSMELDING

7.1 Hvordan lese oppgjorsmeldingen

Vennligst bemerk at enhver batch prosessert av Diners Club ikke vil veere synlig her.

Generelle forkortelser

ID Kort type - Full beskrivelse Forkortet beskrive
ADJ ADJUSTMENTS ADJ

CHGB CHARGEBACK CHGB

M/C MASTERCARD CREDIT M/C

MCDE MASTERCARD DEBIT MCDE
MSTO MASTERCARD MAESTRO MSTO
UNKN UNKNOWN UNKNOWN
VIDE VISA DEBIT VIDE

VIEL VISA ELECTRON VIEL

VISA VISA CREDIT VISA

AMEX AMERICAN EXPRESS AMEX
BTCH BATCH HEADERS BATCH HDR
DNCB DINERS CLUB DINERS
JCB JAPANESE CREDIT BUREAU JCB

Elavon

7.2 Hvordan Kortbetalinger fungerer

En Korttransaksjon omfatter felgende trinn:

e  Kortholderen er innvilget en kassakreditt av utsteder/deres bank. Dette tillater Kortholderen
a disponere opp til et forhandsbestemt belgp hver maned.

e Kuden blir godkjent for Kortmottak, og det blir &pnet en konto for behandling av Korttransaksjoner.
Nar du godtar et Kort som betalingsmiddel, blir Transaksjonsverdien kreditert din bankkonto.

Informasjon om Transaksjonen blir s& sendt til Kortholderens utstedelsesbank, der belgpet blir debitert
vedkommendes konto. Denne Transaksjonen av belgp oppstéar vanligvis innen tre (3) virkedager og vil
bli listet i oppgjersmeldingen til begge parter — en kredit oppstar pa ditt Utsalgssteds oppgjersmelding
og en korresponderende debet pa Kortholders kontoutskrift.

Transaksjonsflyten: Transaksjonen og verdioverfaringen gar fra Kundens terminal til innlgser, videre til
Kortholderens utstedelsesbank, og til slutt til Kortholderens konto. Innlgsere mottar betaling i motsatt
retning og videresender verdien til Kundens bankkonto. | lgpet av denne prosessen har Transaksjonen
gatt gijennom MasterCard, Visa eller andre aktuelle prosesseringsnettverk som dekker hele kloden.
Hele denne prosedyren kalles “Betalingsformidling”. Kundens servicegodtgjerelse og andre kostnader
trekkes for utbetaling til din bankkonto sammen med andre justeringer som f. eks. korreksjoner

eller reklamasjoner.
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KAPITTTEL 8 - MISTENKELIGE TRANSAKSJONER

8.1 Svindel - Kort tilstede Transaksjoner

Din bedrift er godkjent for personlige Kort tilstede Transaksjoner dvs. hvor kort og kortholder er tilstede
pa Transaksjonstidspunktet.

Her er noen tips som kan hjelpe deg & verne din bedrift mot svindel;

e Hvis du har en elektronisk Terminal ma du gi beskjed til alle ansatte om at de ma ta et manuelt
avtrykk av Kortet hvis Terminalen ikke kan lese magnetstripen/Chipen. Falg instruksene i kapittel 2.1
Autorisasjon i denne Veiledningen. Hvis du har behov for & kjope en avtrykksmaskin, vennligst
kontakt var Kundeservice.

e |kke gjennomfar Transaksjoner hvor Kortholder ikke er tilstede.
e  Kontroller all informasjon pa Kortet som under punkt 2.2 og ellers:

- Sjekk at Kortet har magnetstripe og at kredittkortlogoen vises pa Kortet — f.eks. MasterCard,
Visa osv, og at hologrammet (hvis det finnes) rorer eller endrer seg.

e  Kontroller at signaturen pa kvitteringen stemmer overens med signaturen p& Kortet (dersom ikke chip
med pin er benyttet).

e  Kontroller at Kortinformasjonen som trykkes pa salgsslippen stemmer overens med det som er
preget pa forsiden av Kortet.

Chipkort - TA | MOT ET CHIPKORT
Din Terminal skal benytte EMV teknologi og skal derfor kunne akseptere Chip&Pin kort..

Kunder med Chipkort vil alltid bli bedt om a taste inn sin 4- talls PIN-kode pa tastaturet.

e En kunde ma aldri oppgi sin PIN-kode til deg, og du ber alltid se bort nar PIN blir tastet inn. Det
er ulike PIN-tastaturer designet med ulik skjerming rundt, men oppfordre alltid kunden til & skjule
PIN-koden nar han/hun taster inn PIN-koden. Andre kunder i ke ber ogsa bli oppfordret til & veere
hensynsfull overfor de som taster sin PIN-kode og ber sta p& avstand fra betalingsterminalen.

e  Bruk alltid PIN-verifisering istedet for signatur nér du mottar et kort med Chip. Veer obs pé at
ansvaret kan ligge hos Kunden hvis man omgar PIN-koden. Fglg derfor naye de instruksjonene
Terminalen gir hvis kortholder ber om & omga PIN-koden.

GENERELL VEILEDNING FOR KORTGODKJENNING

e Du ma kun gjennomfare en refusjon pa det Kortet den opprinnelige Transaksjonen ble foretatt pa.
Refunder IKKE til et kort der den opprinnelige betalingen ble foretatt p&d annen mate, f. eks. kontant
eller sjekk.

e Del IKKE opp et salg i mindre belop.
e Kontroller at utlgpsdatoen er gyldig. Kortet ma IKKE aksepteres dersom datoen er utgatt.
¢ Du ma IKKE behandle Transaksjoner for andre bedrifter enn din egen.

¢ Du ma IKKE behandle noen Transaksjoner pé et kort utstedt i ditt navn eller utstedt p& en leder
eller eier av bedriften.
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8.2 Svindel - Kort ikke tilstede Transaksjoner

(Postordre/Telefonordre/Netthandelskunde)

Fer man godkjenner ikke-fysiske Transaksjoner (hvor kort ikke er tilstede), ma man sjekke om avtalen
tillater slik kortbetaling. Man ma ta de ne@dvendige forholdsregler for & sikre Transaksjonene, og bidra
til & minske risikoen for reklamasjoner. De fleste tap en Kunde lider under, er et resultat av ikke-fysiske
Transaksjoner. Post- telefon- og internettordre er helt og holdent Kundens ansvar hvis Transaksjonen
skulle vise seg a veaere svindel, eller ikke er godkjent av kortholder.

Se opp for...
e Flere Transaksjoner fra samme Kortnummer.

e Flere Transaksjoner fra samme land, dvs. mange Transaksjoner der alle Kortnummerne begynner
med de samme seks sifrene.

e Flere anvendelser av samme Kort i lopet av kort tid.

¢  Flere Transaksjoner fra samme adresse eller omrade.

e  Sterk gkning i omsetning.

e  Store volumer av varer som lett kan videreselges, f. eks. TV, DVD, stereoanlegg, datamaskiner.
e Transaksjoner/ordre fra andre land som kan oppleves som uvanlig.

Tips for a forhindre svindeltransaksjoner...
e  Fa bekreftet adressen for Transaksjoner av hgy verdi, og send varene kun til fakturaadressen til
kortholder, postboksadresser anbefales ikke.

e  Fa&telefonnummer og adresse, og sjekk informasjonen mot et elektronisk register og eller
telefonkatalogen.

e  Fa Kortholder til & oppgi Sikkerhetskoden (CAV2/CVC2/CVVC2 koden) som star pa signaturfeltet pa
baksiden av Kortet.

e Varer bor aldri leveres til drosjesjafarer, kurérer eller varesjafarer uten at Kortholderen har bedt om
det. Varer ber leveres til Kortholderens adresse.

HVIS KORTHOLDEREN BER OM A FA HENTE VARENE SKAL DETTE BEHANDLES SOM EN FYSISK
TRANSAKSJON, | MOTSETNING TIL DER KORTET IKKE FORELIGGER. SORG DA FOR SIGNATUR
OG KORTAVTRYKK, ELLER BRUK KORTET | TERMINALEN.

8.3 Inndragelse av Kort - Hvordan man beslaglegger et kort
Kunden skal anvende rimelige og fredlige midler for & inndra et Kort hvis:
() Kunden blir bedt om dette fra Innlgser, utsteder eller et oppnevnt autorisasjonssenter,

(i) Kunden har rimelige grunner til & tro at Kortet er mistet, stjalet, forfalsket, misligholdt eller pa annen
mate er ugyldig, eller at bruken av det ikke er godkjent av Kortholder,

(iii) ved Visa-kort: hvis de fire sifrene som er trykt under det pregede kortnummeret ikke stemmer med
de fire forste sifrene pa det pregede kortnummeret, eller

(iv) ved MasterCard-kort: hvis Kortet ikke har “tvillingklode”- hologrammet i nedre hgyre hjerne pa
forsiden av Kortet.
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I noen tilfeller kan utstederen be om & fa Kortet returnert. | denne situasjonen kan Terminalen
vise meldingen ’BEHOLD KORTET” og Kortet skal inndras.

En Kunde kan ogsa ringe Autorisasjonssenteret nar terminalen ber om det, og du vil bli underrettet
om at Kortet ma inndras og returneres til Utsteder. Hvis dette skjer gjor felgende:

Underrett Kortholder om at banken har bedt om at Kortet holdes tilbake og returneres til utsteder.
Hvis Kortholderen har noen spersmal, ma han/hun kontakte banken direkte.

NB: Nar Kortet inndras skal hjernet nede til heyre klippes av, veer forsiktig slik at ikke det pregede
kortnummeret eller magnetstripen adelegges. Dette ber gjores diskré og ikke foran Kortholder.

NB: Dusar vil bare bli utbetalt nar det blir utstedt en anmodning om inndragelse av Kortet enten fra
Terminalen eller fra Autorisasjonssenteret. Vennligst legg med terminalkvitteringen som klart viser
inndragelse av Kortet.

Vennligst returner begge deler av Kortet sammen med en beskjed som gir opplysninger om arsaken,
ditt Utsalgsstedsnummer (MID), og navn og telefonnummer pa personen som er ansvarlig for
beslagleggelsen til:

Elavon Kundeservice, Karenslyst allé 11, Postboks 354 Skeyen, N-0213 Oslo, Norge.

Vzer oppmerksom pa at det ikke forventes at du skal sette din egen eller andre ansattes sikkerhet
i fare ved inndragelse av et Kort.

Hvis Kortholderen ikke er tilstede, ma du be han/henne kontakte sin bank siden du ikke kan
godkjenne Transaksjonen.

8.4 Kjenn dine ansatte
e  Skaff deg og sjekk referanser for alle dine ansatte, inkludert vikarer eller korttidsansatte.

e Forsikre deg om at du har riktig informasjon om dine ansatte, at informasjonen blir oppdatert og
at individuell ID er gitt hver enkelt ansatt.

e Forsikre deg om at full opplaering er gitt til alle ansatte nar det gjelder & akseptere Kortbetaling.

e  Gjar kontroller fra tid til annen for a forsikre deg om at korrekte prosedyrer blir fulgt, f.eks. ansatte
bruker sine individuelle ID og ikke av en kollegas.

8.5 Teknologisk vedlikehold

e Forsikre deg om at alle terminaldeler, inkludert kabler, er sikre og ikke tilgjengelig for allmenheten/
uautoriserte medlemmer av din besetning.

e  Gjennomfar jevnlige kontroller for & forsikre deg om at ingen registrerings- eller
tastaturregistreringsapparater er tilkoblet pa utstyr, som for eksempel data eller terminaler,
eller andre steder i lokalet.

e Forsikre deg om at overflater rundt terminalens tastaturomrade er klarert, slik at uautoriserte tillegg/
opptaksutstyr lett kan blir identifisert, inkludert mobiltelefoner.

e  Gjor regelmessige kontroller pa alt utstyr for & forsikre deg om at ingen inngrep er gjort.
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KAPITTEL 9 OVERHOLDELSE AV SIKKERHETSPROGRAM

Kunden ma til enhver tid falge kravene i Account Information Security” til Visa (“AlS”) og Mastercards “Site
Data Protection Programme” (“SPD”) (Kollektivt kjent som Payment Card Industry Data Security Standards
(“PCI DSS”)) der disse gjelder, og eventuelle modifikasjoner eller erstatninger for slike programmer som til
enhver tid finnes. Kunden skal ogsa sikre at alle tredjeparter som Kunden kjaper tredjepartsutstyr og/eller
tienester fra (f. eks. tredjeparts Terminaler) folger kravene i disse programmene. P4 anmodning vil Innlgseren
kunne skaffe en oppsummering av gjeldende krav i Visa- og MasterCard- programmene. Kunden er ansvarlig
for egne handlinger, utelatelser eller unnlatelse til handling, samt for handlinger, utelatelser eller unnlatelser til
Neerstédende, funksjoneerer, tillitsmenn, aksjonaerer, ansatte og agenter, inkludert even- tuelle tredjeparter som
Kunden kjeper utstyr og/eller tjenester fra. Med unntak av Innlgserens ansvar i henhold til Standardvilkarene
punkt 11, skal Kunden veere fullt ut ansvarlig for overtredelse av programkravene for enhver av personene som
er angitt ovenfor. Hvis Kunden deltar i et program med et annet Kortselskap/utsteder, eller aksepterer et kort
fra et annet Kortselskap som har et sikkerhetsprogram installert, ma Kunden overholde det og sikre at de
personer som er angitt ovenfor ogsa overholder programkravene fra et slikt Kortselskap.

KAPITTEL 10 - RESERVELGSNINGER

Manuelle slipper:

Hvis terminalen din slutter a virke, vennligst felg de manuelle prosedyrene som satt opp under. Vennligst
bemerk at denne formen for Kortmottak bare ber brukes som en reservelgsning hvis Terminalen din ikke
fungerer.

Manuelt salg:

Det er ingen ringegrense for manuelle salg, s& du ma kontakte Autorisasjonssenteret for alle manuelle salg og
fa en Autorisasjonskode for du fortsetter. Vennligst se kapittel 2 — Autorisasjon — i denne Veiledningen. Har du
behov for a kjgpe en avtrykksmaskin, vennligst kontakt var Kundeservice.

Prosedyre for manuelt salg (fysiske Transaksjoner)
o F& Kortholders kort.

o Kontakt Autorisasjonssenteret for godkjenning.

o Legg inn Kortet i avtrykksmaskinen med forsiden opp og legg salgsslippen for salg eller refusjon,
over Kortet.

o Operer avtrykksmaskinen ved & dra den hardt fra venstre mot hayre og tilbake igjen til utgangsstillingen.

° Fjern slippen og kontroller at alle kopier har fatt et tydelig trykk med all informasjon om Kortet
og Utsalgsstedet.

o Fjern Kortet fra avtrykksmaskinen.

o Fyll ut slippen med en kulepenn. Sgrg for at du skriver inn Autorisasjonskoden som du har fatt fra
Autorisasjonssenteret.

o Behold Kortet mens du ser pa at Kortholderen undertegner salgsslippen. Sjekk at signaturen stemmer
overens med signaturen pa baksiden av Kortet.

o Kontrollér enda en gang at all informasjon er korrekt og synlig pa alle kopier av salgs-/refusjonsslippen.
Hvis dette ikke er tilfelle, riv i stykker slippen og gjer det om igjen. Gi Kortholderen den gverste kopien
av slippen og Kortet nar du er sikker pa at alt er i orden.

18 | www.elavon.no



Elavon

o Behold de resterende kopier av salgsslippen pa et sikkert sted til du kan prosessere den elektronisk
i terminalen din.

o Med en gang terminalen blir tilgjengelig, vennligst tast inn Transaksjonen ved & bruke “Offline”
prosedyren. Vennligst sl& opp i din Terminals brukerveiledning for detaljer. Enhver salgsslipp ma
forelegges oss for behandling innen tre (3) virkedager.

KAPITTEL 11 - VISNING AV KORTSELSKAPENES MERKER/LOGOER

Utsalgsstedet skal stille ut de siste versjoner av Kortselskapenes navn, symboler og andre varemerker pa
et godt synlig sted, og kan benytte slike merker pa alt reklamemateriell i samsvar med kravene fra hver
merkeeier i den hensikt 8 annonsere at Utsalgsstedet aksepterer Kortselskapenes Kort.

Annonsering / Reklameskjermer pa utsalgssted:
Hvis du @nsker & annonsere i pressen eller andre media for a vise at du tar i mot kort som en betalingsmate,
ma felgende regler folges:

o Kortlogoene er registrerte varemerker og ma bli brukt i henhold til instruksjoner gitt tilgjengelig fra
kortselskapene. Hvis du gnsker mer informasjon vedragrende annonser, vennligst ta kontakt med véar
Kundeservice.

o Kortselskapenes logo ma ikke bli fremstilt i reklame pa en mate hvor tilslutning til varen og/eller servicen
du tilbyr, er gitt eller antydet.

° Kortdekaler/klistremerker er gitt til alle forhandlere. Disse ma klart fremkomme pa ditt (dine)
Utsalgssted(er). Nar de er satt opp, kan du ikke nekte & ta i mot en Korttransaksjon.

KAPITTEL 12 - REKLAMASJONER

12.1 Reklamasjoner

En reklamasjon kan oppsta som falge av omstendigheter nevnt under kapittel 12.2 — Omstendigheter
som kan medfgre at det oppstar reklamasjoner — i denne Veiledningen og ved omstendigheter nevnt i
Standardvilkérene som er en del av din avtale med oss. Det kan ogsa oppsta en reklamasjon nar en
utsteder returnerer en Transaksjon til en Kunde ubetalt, fordi de mener at Transaksjonen er ugyldig eller
ikke godkjent av den faktiske Kortholder. En reklamasjon vil bli iverksatt av utstederen mot Kunden sa
snart utstederen blir klar over en mistenkelig Transaksjon. Tidsfristen for & fremme en reklamasjon kan
imidlertid veere sa lang som 390 dager (13 maneder) fra Transaksjonsdatoen.

VIKTIG: En Kunde er ansvarlig for en reklamasjon hvis transaksjonsbilaget ikke har en Autorisasjonskode
og/eller verdien pa den manuelle slippen er over ringegrensen. Ringegrensen er gitt av de internasjonale
kortselskapene.

Enhver reklamasjonsforesparsel ber rettes til Kundeservice.
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12.2 Omstendigheter som kan medfore at det oppstar reklamasjoner

Delt salg - hvis Utsalgsstedet deler et salg med hgy verdi opp i to eller flere belep som er under
Autorisasjonsgrensen for a tvinge Transaksjonen gjennom uten & sjekke godkjenning for det
totale Transaksjonsbelgpet.

Hvis Utsalgsstedets Terminal har bedt Utsalgsstedet om a ringe Autorisasjon for godkjenning, men
Transaksjonen ble tvunget gjiennom uten & kontakte Autorisasjonssenteret - alternativt hvis oppringningen
ble foretatt, men godkjenning ble avslatt og Transaksjonen likevel ble tvunget igjennom.

Belgpet som behandles av Utsalgsstedet overstiger det godkjente/det som er avtalt med Kortholder.
Duplikat — hvis en Transaksjon kjgres gjennom to ganger ved en feiltakelse.
Utlgps dato — hvis Utsalgsstedet kjarer giennom en Transaksjon pa et kort som er utlapt.

Ikke mottatt kvittering - hvis Kortholderens bank har bedt om kopi av kvitteringen og Utsalgsstedet
ikke klarer & fremskaffe tilstrekkelig signert/trykt dokumentasjon som beviser den faktiske
Kortholderens deltakelse i Transaksjonen. Transaksjonsbilag ma oppbevares av Utsalgsstedet i minst
2 ar fra Transaksjonsdato.

Hvis Utsalgsstedet ikke kan fremskaffe dokumenter som bevis pa en Transaksjon innen tidsfristen
som er fastsatt av de internasjonale Kortselskapene.

Refusjon ikke behandlet — hvis Kortholderen kan dokumentere at Utsalgsstedet gikk med pa a
behandle en refusjon, men enna ikke har mottatt refusjonen til avtalt tid.

Unnlatelse av a ta et avtrykk av Kortet pa Transaksjonstidspunktet, eller unnlatelse av a fa
Kortholderen til & undertegne salgsslippen.

Sen fremleggelse — hvis en Transaksjon blir giennomfert/sent til innleser av Utsalgsstedet etter
den gitte tidsfrist.

Et feilaktig Kortnummer ble tastet inn manuelt p& Terminalen eller handskrevet pa salgslippen,
noe som forer til at Transaksjonen blir anfert til en ugyldig/uriktig konto.

Kansellert gjentatt Transaksjon — hvis en Kortholder kan dokumentere at han har kansellert en
fullmakt/abonnement eller lignende hos et Brukersted, men den gjentagende Transaksjonen
fremdeles blir debitert kontoen.

Kreditt bokfart som kjop — hvis Utsalgsstedet kjorer gjennom en refusjon, men denne behandles
som et salg og dermed debiteres Kortholderen en gang til. Denne tilbakeposteringen er for det
doble av Transaksjonsbelgpet.

Ikke som beskrevet — hvis Kortholderen har et bilde eller skriftlig beskrivelse av en vare han/hun har
bestilt pr. post/telefon/internett, men Utsalgsstedet har sendt en vare med forskjellig farge, starrelse,
kvalitet el.l. fra den opprinnelige beskrivelsen.

Varer ikke mottatt - hvis en Kortholder bestiller varer pr. post/telefon/Internett, men ikke mottar varen
innen 30 dager etter avtalt tid.

Ikke utfarte tjenester - hvis Kortholderen har betalt for en tjeneste, men Utsalgsstedet ikke er villig/i
stand til & levere tjenesten.

Feilaktig valuta — hvis Kortholderen signerer et salgstrekk i en valuta, men Transaksjonen behandles
i en annen valuta p& hans/hennes konto.

Godkjennelse av et kort med et signaturfelt som er gdelagt eller klusset med.
Alle Transaksjoner der Kortholderen ikke er tilstede.

Ingen tilbakemelding pa foresparsel om bilagskopi (se eksempel i Vedlegg 1)
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12.3 Stort antall reklamasjoner

Med stort antall reklamasjoner menes reklamasjoner som overstiger 1% av den totale verdien av
Transaksjoner prosessert i enhver kalendermaned og/eller krediteringer som overstiger 2,5% av den
totale verdien av Transaksjoner prosessert i enhver kalendermaned, gjennom enhver kalendermaned,
og for ethvert av Kundens Terminalidentifikasjonsnummereller Utsalgsidentifikasjonsnummer.

KAPITTEL 13 - IMERCHANTCONNECT

13.1 iMerchantConnect
(www.iMerchantConnect.com)

iMerchantConnect er en innovativ online service som tiloyr deg muligheten til & se dine kontoer online,
hvor som helst og nar som helst.

13.2 Nokkelfunksjoner i iMerchantConnect Service
Kontoinformasjon
e  Se datoer utbetalinger sist ble overfart til konto.
e  Se foresparsler om bilagskopi og reklamasjoner.
e  Se din bedriftsprofil.
¢ Informasjon om problemstillinger og regelverk.
e  Begrense brukere til visse Kundenummer eller grupper av Kundenummer pa en log-in basis.
e Se dine servicegebyrer for tidligere maneders oppgjersmeldinger.
Vurdering av salgsvolum
e Se din salgsomsetning etter korttype for aktuell maned.
e lLag din egen oversikt over delbetalinger.
e  Se batcher (bunter) og Transaksjoner.
¢ Se manedlige oppgjersmeldinger for de siste 12 maneder.
e  Analysér din omsetning for de siste 12 maneder.

e Kunder med mange utsalg vil verdsette funksjonen som tillater de & se en samlet oversikt av hele
deres forretning.

e Avstemming gjeres lettere ved a bruke online muligheten.

e  Kontoinformasjon tilgjengelig ut til fingerspissene — all Transaksjonsinformasjon pa ett sted.
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KAPITTEL 14 - ANNEN NYTTIG INFORMASJON

14.1 Oppbevaring av dokumentasjon:

Du ma oppbevare kopier av dine salgs- og refusjonskvitteringer og notasammendrag som er brukt pa et
sikkert sted i minst to (2) ar, i tilfelle det skulle oppsta tvist om en korttransaksjon. Utstederen kan be deg
om & fremskaffe dokumentasjon for en spesiell korttransaksjon. Under normale omstendigheter méa
denne fremskaffes innen 14 virkedager etter anmodningen, enten i original eller som en kopi. Under noen
spesielle omstendigheter f.eks. ved Kortsvindel, kan banken be deg skaffe dokumentasjon innen 48 timer
etter anmodningen. Du ma fremskaffe dokumentasjonen innen denne tidsfristen nar du blir bedt om &
gjere det. Nar du makulerer dokumentasjon etter minst to (2) ar, pase at du gjor det pa en sikker mate.

14.2 Endring av eierforhold/status/navn/adresse:

Hvis din bedrift (eller noen av utsalgsstedene) endrer eierskap, status, produkter solgt og/eller service
gitt, navn og adresse, ma du umiddelbart informere var Brukerstedsservice og folge deres instruksjoner.

14.3 Gdelagt eller feil pa manuell kortdrager:

Hvis du har problem med en gdelagt eller feilaktig manuell kortdrager, kontakt var Kundeservice.

14.4 Hva du gjor hvis et kort blir gjenglemt i dine lokaler:

Kontakt utsteder av Kortet umiddelbart for videre instruksjoner. Telefonnummeret finnes pa baksiden
av Kortet.

14.5 Bestilling av manuelle salgsslipper

For bestilling av slipper, vennligst se din Velkomstpakke for mer informasjon.

14.6 Skjemaer, materiell og reklamemateriell

| behandlingen av Transaksjoner skal Kunden kun bruke skjemaer, materiell og reklamemateriell som
er levert av Innlgseren, eller som Kunden har mottatt skriftlig forndndsgodkjennelse for fra Innlgseren.

Kunden skal stille ut reklamemateriellet som er levert eller pa annen mate godkjent av Innlgseren,
péa et fremtredende sted i alle lokalene der Transaksjonene finner sted.

Kundens rett til bruk av alle slike merker opphgarer ved Avtalens oppher. Kundens bruk av
reklamemateriell levert av eller pa vegne av Visa, MasterCard og/eller andre Kortselskaper, skal ikke
indikere, verken direkte eller indirekte, at Visa, MasterCard eller andre Kortselskaper gar god for andre
varer eller tjenester enn sine egne. Kunden kan ikke referere til Visa, MasterCard eller andre Kortselskaper
nar det gjelder berettigelsen av sine produkter eller tjenester.
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KAPITTEL 15 - ORDBOK

Innlgser
En finansiell institusjon som prosesserer Korttransaksjoner akseptert pa Kundens premisser som betaling
for varer og/eller tjenester

Godkjenning

Nar en transaksjon er godkjent menes det at det er dekning pa kontoen og at Kortet ikke har blitt rapportert
tapt/stjalet pa transaksjonstidspunktet. Derfor ma du ta dine forholdsregler for & forsikre deg om at
transaksjonen er genuin. Husk at en Autorisasjonskode/godkjenning IKKE garanterer betaling. Vennligst
referer til din Svindelmanual for ytterligere detaljer.

Chip:
En microchip som er innebygd i et Kort som inneholder Kortholders data i et kryptert format.

Avslatt:

Nar du far en avslagstilbakemelding fra Autorisasjonssenteret eller elektronisk gjennom Terminalen, menes det
at Utsteder ikke kan autorisere denne Transaksjonen. | dette tilfellet ma Kortholder kontakte sin utstederbank
for & finne ut hvorfor, og bruke en alternativ betalingsmetode

Manuell kortdrager:
En maskin som tar avtrykk av Kortholders Kort pa en salgsslipp.

Manuell inntasting pa Terminal:
En service som kan gis pa en Terminal hvor Kortdetaljer uthevet pa Kortet kan tastes inn pa Terminalen,
i stedet for at Terminalen leser Kortets magnetstripe

Refusjon:
Prosessen der belgp returneres til Kortholders konto som falge av retur av varer.

Forespearsel om bilagskopi:

En foresparsel initiert av Kortholder eller Utsteder som krever at du fremlegger kopi av Kortholders
signerte transaksjonsslipp (unntatt ved PIN-transaksjoner eller Kort ikke tilstede transaksjoner slik som
Telefonordretransaksjoner som krever signatur ved mottak) innen en spesifisert tid, og/eller enhver
foresporsel fra Utsteder som krever at du presenterer Transaksjonsslippen av en Transaksjon.
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KAPITEL 1 - INLEDNING

Valkommen

Vi vill passa pa att tacka dig for att du har valt oss som din kortinlésare och vi kan foérsédkra dig om att
vi kommer att gora vart basta for att alltid ge dig sa effektiv och professionell service som majligt.

Vi vill att du ska vara helt n6jd och trygg med att vara kund hos oss och att var relation ska skapa ytterligare
mervarde for ditt féretag.

Den har anvandarhandboken (Handboken) ar en del av ditt Avtal med oss. Handboken ar sarskilt utformad
med tanke pé rutiner for forsaljningsstallen. Det &r viktigt att alla dina medarbetare som tar emot
kortbetalningar kanner till rutinerna for forséljningsstéllen i den har Handboken.

Handboken innehaller svar pa de vanligaste fragorna fran Kunderna.

Om du har nagra fragor som inte finns med i Handboken, tveka inte att kontakta oss. Du hittar
kontaktinformationen pa baksidan av Handboken.

Om inget annat star angivet i den har Handboken (inklusive kapitel 15 — Ordlista), har ord och uttryck samma
betydelse som i Standardvillkoren, som &r en del av avtalet med oss.

KAPITEL 2 - AUKTORISATION

2.1 Auktorisationstjanster

Auktorisation &r processen nar en Kund ansdker om godkédnnande fér en Transaktion. Kunden maste
hamta en Auktorisationskod innan han/hon genomfér en Transaktion, om inte nagonting annat har
avtalats med Inlésaren. Generellt sett bekraftar Auktorisationskoden att kortnumret ar giltigt, att Kortet
inte ar rapporterat som forlorat eller stulet vid tidpunkten fér Transaktionen samt att det finns tackning
for det aktuella kreditbeloppet eller summan foér betalning. Kunden ska félja eventuella instruktioner
som tas emot under Auktorisationen/godkannandet. Nar Kunden har tagit emot Auktorisationskoden
kan Kunden slutféra den godkanda Transaktionen och maste tillse att Auktorisationskoden noteras

péa Transaktionskvittot. For Transaktioner dar Kortinnehavaren inte ar narvarande maste Kunden f&
information om Kortets forfallodatum, Kortinnehavarens adress och CAV2-/CVV2-/CVC2-nummer och
férmedla denna information som en del av auktorisationen.

For Auktorisationskoden géller féljande:
() Garanterar inte Kunden slutgiltig betalning fér en Transaktion

(i) Garanterar inte att Transaktionen inte vid ett senare tillfalle kan bestridas av Kortinnehavaren eller
utfardaren OCH

(i) Skyddar inte Kunden vid en chargeback i samband med icke godkanda Transaktioner eller tvister
i samband med kvaliteten pé varor eller tjanster.

Om Terminalen inte kan l&sa magnetremsan p& Kortet vid Kort nérvarande-transaktioner maste Kunden
folja rutinerna fér manuell hantering i denna Handbok. Det kravs alltid en Auktorisationskod enligt ovan
for alla Transaktioner, oavsett om den genereras elektroniskt vid anvandning av en Terminal eller verbalt
genom en telefonbegéran avseende en Auktorisationskod i enlighet med denna Handbok.
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Auktorisationen bestalls genom ett samtal till var Auktorisationscentral (telefonnumret finns pa baksidan
av denna Handbok). Auktorisationen géller i sju (7) dagar. Om varorna skickas (Transaktionen behandlas/
genomfors) efter dessa sju dagar maste Transaktionen auktoriseras pa nytt.

Auktorisationskod:
Skriv in koden pa terminalen eller p& eventuellt séljkvitto.

Medges ej:
Informera Kortinnehavaren om att Transaktionen inte har godkénts. Ett alternativt betalningssatt kravs.

Hénvisning:
Om en Kortinnehavare har fragor ber du honom/henne att ta kontakt direkt med Utfardaren.

Gora ett avtryck av Kortet

Terminalen kan visa ett meddelande om att géra ett avtryck av Kortet om Transaktionen &r en fysisk
Transaktion (Kort narvarande-transaktion), men kortnumret maste matas in istéllet for att det lases av
via terminalen. Detta kan bli aktuellt om magnetremsan/chipet pa Kortet inte kan lasas av pa grund av
repor eller andra skador. | dessa fall féljer du nedanstdende procedur:

1. Gor ett aviryck av Kortet for att bekréfta att det fanns pa plats vid tidpunkten for Transaktionen.
2. Fylliall information om Transaktionen.

3. Settill att kortinnehavaren skriver under det praglade saljkvittot.

4. Forvara saljkvittot tillsammans med kvittot.

5. Skicka séljkvittot med transaktionssammanfattningen till Elavon.

Om du behover képa en avtrycksmaskin, kontaktar du var kundtjanst (kontaktinformation finns
pa baksidan av den har Handboken).

Férhandsauktorisation:
Om du behoéver information om hur man gor en férhandsauktorisation, se anvandarhandboken
till din Terminal.

2.2 Kontroll av kort

Foéljande uppgifter maste alltid kontrolleras varje gang du tar emot ett kort for betalning, &ven om
kortinnehavaren ar en valkand stamkund:

1 Startdatum (om tillgangligt): Kontrollera att startdatumet pa Kortet inte ligger i framtiden. Kort med
framtida startdatum far inte tas emot.

2  Forfallodatum: Kontrollera att Kortets forfallodatum inte har passerat. Forfallna Kort far inte tas emot.

3 Kortinnehavarens namn: Kontrollera Kortinnehavaren namn och se till att det matchar den person
som visar Kortet, till exempel att ett Kort som ar utfardat till en kvinna inte anvands av en man.

4 Namnteckningsfalt: Se till att Kortet &r undertecknat och att det undertecknade namnet matchar det
namn som &r praglat pa Kortets framsida. Kontrollera dven att Kortinnehavarens namnteckning pa
séljkvittot inte skrivs med tvekan eller som tryck/fortydligande.

Gnid med tummen 6ver namnteckningsfiltet nar du haller i kortet, det ska kdnnas jamnt och glatt.
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2.3 Godkannande av Kort

Om du skickar in en Transaktion for en korttyp som du inte &r tillaten att ta emot, avvisas Transaktionen
och returneras till dig.Du far inte hantera Transaktioner nar Kortinnehavaren inte ar narvarande, savida
vi inte har ett skriftligt avtal som anger att du kan géra detta.

Nar du anvander terminalen for att genomfora forséljningar eller aterbetalningar, vanligen konsultera
anvandarhandboken till din Terminal.

2.4 Kortinnehavarens samtycke

Ingenting i avtalet, inklusive mottagande av Auktorisationskod, befriar dig fran kravet att inhamta
Kortinnehavarens godkannande for belastning av Kortinnehavarens konto for varje Transaktion. Sadant
godkannande anses ha getts (savida inte Kortet har rapporterats som forlorat, stulet eller liknande)

i foljande fall:

1. For Transaktioner dar Kortinnehavaren &r narvarande: Genom ett undertecknat Transaktionskvitto
eller, for PIN-transaktioner, genom ett Transaktionskvitto fran terminalen

2. For postordertransaktioner: Genom en undertecknad fullmakt fran Kortinnehavaren

3. For telefonordertransaktioner: Genom att behélla dokumentet som bevisar Kortinnehavarens
behdrighet att belasta sitt konto for relevant transaktionsbelopp

For alla posterorder-och/eller telefonordertransaktioner méste du spara dokumentation som bevisar
att varan har skickats eller att tjansten har tillhandahallits i minst tva (2) ar fran Transaktionsdatum
och pd begéran visa upp denna for Elavon.

4. For internettransaktioner: Genom att krava Kortets CAV2-/CVV2-/CVC2-nummer

Om en Kortinnehavare nekar till att ha godkant en genomférd Transaktion eller havdar att Transaktionen inte
har utforts korrekt, ska Elavon kunna bevisa detta pa dina vagnar. Transaktionen méste darfor vara i ett format
som kan bevisa att den aktuella Transaktionen auktoriserades och darmed godkéndes av Kortinnehavaren:
transaktionskvitto eller annat kvitto enligt (1) ovan, dokumenterat bevis enligt (2) och (3) ovan samt CVV2-/
CVC2-nummer enligt (4) ovan. Foljaktligen ar detta det bevis som Elavon kommer att krdva av dig for att
kunna bevisa att Transaktionen har verifierats och dédrmed godkants.
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KAPITEL 3 - ELEKTRONISK BEHANDLING

Observera att det inte ar tilltet att ge tillbaka ett kontantbelopp néar képet har gjorts med kreditkort.

Kontrollera att Terminalen &r instélld pa ratt datum och tid.

Folj riktlinjerna i Kapitel 2.2 — Kontroll av kort — i denna Handbok.
Kontrollera att Terminalen identifierar Transaktionstypen korrekt.

Dra eller sétt i Kortet.

Inhdmta Auktorisation enligt Kapitel 2 — Auktorisation — i denna Handbok.

Kontrollera att numret som &r praglat pa framsidan av Kortet stammer 6verens med numret
pé& Transaktionskvittot.

Om Kortinnehavaren undertecknar Transaktionskvittot kontrollerar du att namnteckningen matchar
namnteckningen pa baksidan av Kortet samt att alla skriftliga uppgifter har kopierats
till Transaktionskvittot.

Nar du &r saker pa att allting &r i sin ordning ger du Kortinnehavaren en kopia av Transaktionskvittot,
[Amnar tillbaka Kortet och lamnar dver varorna.

Behall kopian av Transaktionskvittot.

Transaktionen har nu slutforts.

3.1

3.2

Manuell inmatning pa Terminal

Om det inte géar att dra Kortet, Chipet inte kan lasas eller Terminalen inte fungerar, visas ett meddelande
pé Terminalen som bekréaftar att Kortet inte har lasts av. Om du har en Terminal med stéd fér manuell
inmatning maste nedanstdende procedur féljas:

e Via Terminalen uppmanas du att mata in Kortinformation inklusive:
(i Kortnummer (PAN): numret (13-19 siffror) som finns praglat pa framsidan av Kortet
(i) Forfallodatum
(i) Auktorisationskod

e Duuppmanas att mata in Transaktionen via Terminalen.

Du bor gora ett aviryck av Kortet pa ett saljkvitto for att bevisa att Kortet fanns pa plats och att
Kortinnehavaren ombads underteckna séljkvittot. Se till att &ven en beskrivning av varan, beloppet och
datumet noteras pa saljkvittot. Detta reducerar risken for fel och darmed aven for chargebacks.

Det manuella saljkvittot méaste férvaras tillsammans med din kopia av Transaktionskvittot. Om du inte
har en Terminal som stddjer manuell inmatning ska Transaktionen godkannas pa ett manuellt saljkvitto.
Se Kapitel 10 — Reservldsningar — i denna Handbok.

Overforing av Transaktioner

For att undvika avgifter for férsenad dverféring av Transaktioner bor det varje dag gdras en avstdmning
av godkanda Transaktioner. Alla uppgifter som registrerats pa din terminal ska éverforas till Inlosaren
inom tre (3) arbetsdagar fran Transaktionsdatum. Varje Transaktion som skickas in efter denna tidsfrist
nedgraderas av kortféretagen och kan ge en tillaggsavgift.
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3.3 Chip & PIN-kort

Kreditkort och betalkort byts ut frAn underskriftsbaserade magnetremsor till PIN-baserade kort med chip.
Detta initiativ kallas for “Chip & PIN” och ar en féljd av de standigt 6kande bedrégerierna, i synnerhet
forfalskning och anvandning av forlorade eller stulna kort.

Ett Chipkort har ett mikrochip infallt i kortet. Det innehaller mycket sékra minnes- och bearbetningsfunktioner.
Informationen pa chipet hjalper till att sdkerstélla att Kortet ar dkta och gor det svart och kostsamt for en
brottsling att forfalska det.

En PIN-kod (Personal Identification Number) &r en fyrsiffrig kod som kortinnehavaren sjalv matar in och
som ska bevisa att han/hon &r den verkliga garen av Kortet. PIN-koden gor att kortinnehavaren inte
behdver underteckna nagot transaktionskvitto.

Fel PIN-kod/Sparrad PIN-kod: Om kortinnehavaren matar in fel PIN-kod tre ganger, spérras PIN-koden.
Kortinnehavaren méaste da kontakta Kortutgivaren. Déarefter gors ett forsok att genomféra Transaktionen
med chipet och underskrift via Auktorisation. Om denna process accepteras méaste du gora de kontroller
som vanligtvis utfors for Transaktioner med underskrift. Var extra vaksam om nagon férséker anvanda

ett sparrat kort. Om PIN-koden matas in korrekt, men du fortfarande ka&nner dig misstanksam gentemot
Kortinnehavaren ska du ringa Auktorisationscentret for att férsékra dig om att Kortet inte &r stulet/sparrat.

Defekta chipkort: Om terminalens kortldsare inte kan l&sa av kortinformationen, visas vanligtvis tre
uppmaningar om att anvanda chiplasaren pa terminalen. Om det fortfarande inte fungerar efter tre
forsok, overgar Terminalen till Iaget for transaktion med magnetremsa. Om detta intraffar, ska du géra
de kontroller som alltid gérs for alla transaktioner med underskrift.

KAPITEL 4 - FILBEHANDLING

Om du for dver Transaktioner via filer i ett krypterat e- postmeddelande, ska du félja filleverantdrens regler for detta.
4.1 Sakerhet

Filleverantoren har en sékerhetsinstélining som gor att filoverféringen ska vara s sédker som mgjligt.
Detta &r darfér endast avsett som ett tillagg till det avtal som Kunden har med Elavon.

4.2 Etablering av nytt Forsaljningsstalle

Kunden maste forst traffa ett avtal med Elavon, som sedan kontaktar filleverantéren. Kunden far separata
installationsanvisningar. Fore installationen méaste Kunden kénna till IP-adressen till SMTP-servern samt
de e- postadresser som Elavon ska skicka returfiler till. Returfilerna ar ett kvitto pa att e-postmeddelandet
fran Kunden har tagits emot, kvitto fran Elavons mottagningssystem for filinlasning och sparrlistor.
Filhanteringsleverantdren kontrollerar servrar, avsandarsignatur samt att ratt offentlig nyckel anvands.

4.3 Dekryptering av kvitto- eller sparrlistor (om aktiverat)

En kort stund efter att Kunden har skickat krypterad e-post far denne ett kvitto fran Elavons
mottagningssystem om att filen har tagits emot och ar korrekt krypterad. Detta kvitto &r inte krypterat.
Inl&sningen i Elavons mottagningssystem goérs mellan kl. 06:00 och 16:00. Inl&sningskvittot skickas som
en krypterad fil, detsamma géller spérrlistor.

Genom att dubbelklicka pa bilagan kan Kunden starta automatisk dekryptering med sin privata PGP-
nyckel. Filen 6ppnas automatiskt i vald mapp. Detta kraver att programmet ar installerat pa den dator
som tar emot e-postmeddelandet.
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KAPITEL 5 - NATHANDELSKUNDER

5.1 Krav pa Webbplats

Elavon har vissa krav pa Webbplatser. Om dessa krav inte uppfylls kommer vi inte att kunna behandla
utbetalningar. En manad efter att vi har registrerat Avtalet for er Webbutik gor vi en kontroll av er Webbplats.

Webbplatsen maste innehalla féljande information:
(@) En komplett beskrivning av de varor och/eller tjanster som erbjuds;

(b) Policy for retur av varor och kreditering;
(c) Kontaktinformation till Kundtjanst, inklusive e-postadress och/eller telefonnummer;
(

d) Forsaljningsstallets fullstandiga juridiska adress och besoksadress pa antingen kassaskarmen (som
visar den totala inkbpssumman) eller pa de sidor som visas for Kortinnehavaren under utcheckningen;

Transaktionsvaluta;

©

Exportrestriktioner eller andra juridiska restriktioner (om séddana finns);

=

(9) Leveransvillkor, inklusive bland annat den tidpunkt d& Kortinnehavarens konto belastas samt
policy ang. minimialder.

(h) For abonnemangstjanster och dyl. maste villkoren finnas tillgangliga;
() Skydd av personuppgifter;

() Metod som anvands for Transaktionssakerhet, Kortinnehavaren maéste informeras om att Kunden
ar ansvarig for Transaktioner genom webbplatsen;

(k) Saljvillkoren i bestéllningslésningen, som kdparen aktivt maste godkénna innan ett bindande
avtal har ingatts;

() Totalkostnaden fér Kortinnehavaren maste framga tydligt innan betalning genomférs,
inklusive moms; och

(m) Presentation av Kortméarkenas logotyp samt information om 3D Secure och
CAV2-/CVV2-/CVC2-verifiering.

Dessutom maste Webbutikens URL vara densamma som angetts pa Ansokningsformuléret. Namnet
pa Webbutiken maste ocksa stdmma 6verens med forsaljningsstéllets namn pa Ansékningsformuléret.

Vidare far Kunden inte ha nagra minimigranser for inképssumma som villkor fér kdp av varor/tjanster
i Webbutiken.

Se “Konsumentverkets” regler for innehall pa webbplatser dar nathandel bedrivs:
http://www.konsumentverket.se/Vara-omraden/Tele-tv- och-internet/Handla-pa-internet/Fore-kop/

Webbutiken maste erbjuda 3D Secure pa sin webbplats. Se langre ned i detta avsnitt.

ANDRA KRAV:

a) Majlighet att avbryta betalning Innan Kortinnehavaren valjer “Betala nu” eller motsvarande knapp
ska det pa Kundens webbplats visas tydlig information om att Kortinnehavaren férbinder sig till en
betalning. Det ska dessutom finnas en otvetydig méjlighet att avbryta betalningen vid detta tillfélle.
Inlésaren kan granska alla klagomal fran en Kortinnehavare om innehallet pa en Kunds webbplats,
och ska ha rétt att krdva att Kunden @ndrar och/eller fortydligar forsaljningsvillkor och andra
villkor inom 30 (trettio) dagar efter att Kunden har fatt meddelande om detta. Om Kunden erbjuder
Aterkommande transaktionsbetalningar pa sin webbplats ska Kunden erbjuda Kortinnehavare ett
onlinesystem for att avbryta transaktioner. Kunden ska vid inledningen av varje debitering informera
Kortinnehavaren om att kostnader kommer att debiteras hans/hennes kortkonto.
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b) Obligatoriskt Transaktionskvitto Kunden maste anvanda ett Transaktionskvitto for att dokumentera
alla Internettransaktioner. Utdver den information som specificeras i avsnitt 6 “Transaktionskvitton”
nedan méste Transaktionskvitton for internettransaktioner inkludera féljande:

() En kontakt for kundservice, inkl. telefonnummer; och

(i) frekvens och varaktighet for tillaggstransaktioner (endast vid I6pande aterkommande
internettransaktioner).

c) Foljande krav pa tillaggsauktorisation galler:

(i) For varor som skickas i samband med Internet- transaktioner kan Kunden fa godkannande néar
som helst upp till sju (7) kalenderdagar fore Transaktionsdatum. “Transaktionsdatum” ar det
datum da varan skickas. Detta godkannande &r giltigt om Transaktionsbeloppet ligger inom
femton procent (15 %) av godkadnnandebeloppet, under férutsattning att tillaggsbeloppet galler
fraktkostnader och eventuella andra kostnader som é&r tillatna enligt Reglerna.

(i) Kunden far aldrig inga Transaktioner i fall dar Kunden far Kortinnehavarens uppgifter via internet
och sedan matar in informationen manuellt i en Terminal.

(iiiy Alla Transaktioner ska forhandsauktoriseras, om inte Inlésaren har lamnat ett skriftligt
godkannande av nagot annat. Auktorisation dokumenteras genom mottagande av ett
nummer (“Auktorisationskod”) fran Inlésaren eller pa Inlésarens vagnar. Auktorisationen
och det efterféljande mottagandet av Auktorisationskoden géller endast den auktoriserade
Transaktionen. En auktorisation géller i sju (7) dagar. Om tjansterna utférs/varan skickas
(transaktionen behandlas) sju (7) dagar efter sjélva transaktionsdatum, maste transaktionen
auktoriseras for bearbetning pa nytt.

5.2 3D Secure
Verified By Visa och MasterCard Secure Code

Som en del av arbetet med att 6ka sékerheten och reducera kostnaderna rekommenderar Kortforetagen
starkt att alla ndthandelskunder implementerar Verified by Visa (VbV) och MasterCard SecureCode
(MCSC). Bada dessa metoder bygger pa 3D Secure-teknik samt att den rattméatige kortinnehavaren
maste bekréfta inkop via internet med ett I6senord som &r kopplat till Kortinnehavarens utfardande bank.
Vid nathandel ersétts alltsad Kortinnehavarens underskrift av ett 16senord.

Som ett lagsta sékerhetskrav maste Kunder kunna kontrollera Sakerhetskoden CAV2/CVC2/CVV2 nar
de tar emot bestéllning av varor nar Kortinnehavare inte ar narvarande.

For att erbjuda basta tankbara sékerhet bor bada tekniker anvandas i kombination.

Detta ar en extra sakerhetsatgéard for att reducera anvandningen av stulna eller falska kort samt
sékerstélla att kdparen ar den faktiska innehavaren av kortet.

Se dven vara Standardvillkor samt www.visaeurope.com och www.mastercard.com.
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KAPITEL 6 TRANSAKTIONSKVITTO

6.1 Kort ndrvarande- och Kort inte narvarande- transaktioner

Du maste ha ett Transaktionskvitto for att kunna dokumentera alla Kort narvarande- och Kort inte
narvarande-transaktioner. Ett Transaktionskvitto kan genereras antingen elektroniskt eller manuellt.
Varje saddant Transaktionskvitto maste innehalla féljande:

(@)

Kortnummer, vilket forutom néar det enda séttet att registrera ett kortnummer ar genom handskrift
eller genom att gora ett avtryck eller en kopia av Kortet, maste krypteras sa att alla siffror forutom
de fyra (4) sista siffrorna i Kortnumret pa Transaktionskvittot doljs. De dolda siffrorna bor ersattas av
utfyllnadstecken, till exempel “x”, “*” eller “#”. Mellanslag eller numeriska tecken bér inte anvandas;

Forséljningsstallets namn och adress;

Transaktionsbelopp (inklusive tilldmpliga skatter) i Transaktionsvalutan, t.ex. SEK eller kr;
Transaktionsdatum;

Auktorisationskod;

Transaktionstyp (till exempel kép, kredit);

For Kort nérvarande-transaktioner som inte &r PIN- transaktioner, plats for Kortinnehavarens
underskrift;

For Kort narvarande-transaktioner, indikation om vem som ska behalla vilken kopia av
Transaktionskvittot (till exempel Forséljningsstéllets kopia, Kortinnehavarens kopia, Elavons kopia)
Det ar viktigt att Kortinnehavarens kopia av Transaktionskvittot innehaller ordalydelsen “Behall denna
kopia for verifiering” eller liknande pé& spréket i Transaktionslandet;

For Kort narvarande-transaktioner, villkor for forsaljning (om sadana finns);
For Kort nérvarande-transaktioner, Forséljningsstéllets stad och land;

Vid kop av spelservice/”gaming” méste forutom ovanstaende krav i Kapitel 6 (a—j) foljande
inkluderas:

(@ Terminalnummer;
(b) Speldatum; och
(c) Nettobelopp for vinst och forlust

Nar det galler postorder- och/eller telefonordertransaktioner maste forutom ovanstaende krav
i Kapitel 6 (a—j) féljande inkluderas:

(@) Kortinnehavarens adress

Dessutom maste Forséljningsstallet fa ett undertecknat Transaktionskvitto eller annat leveransbevis
som undertecknats av Kortinnehavaren fér postorder- och/eller telefonordertransaktioner.
Forsaljningsstéllet ska skicka ett kvitto pa forsaljningen av varorna och/eller tjansten till
Kortinnehavaren inom sju (7) dagar efter den aktuella Transaktion som kvittot hanfor sig till.

Om Transaktionen inleds som en Postorder- och/eller Telefonordertransaktion, men slutférs under
omstandigheter dar en Kort narvarande-transaktion ar mojlig, ska Férséljningsstallet genomféra
Transaktionen som en Kort narvarande-transaktion enligt denna Handbok.
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(m) Nar det galler Nathandelstransaktioner samt i tillagg till ovanstaende krav i Kapitel 6 (a-j), féljande:
(@ Kundens URL-adress

En kontakt for kundservice, inkl. telefonnummer

T

Frekvens och varaktighet for tilldggstransaktioner (endast vid I6pande dterkommande
nathandelstransaktioner).

—
(¢)
-

6.2 Ogiltiga Transaktionskvitton

Ett Transaktionskvitto ska betraktas som ogiltigt, om det inte utfardas enligt lagar och Reglerna,
inklusive men inte begransat till féljande:

()  Underskriften pa Transaktionskvittot (om Reglerna kraver detta) stammer inte éverens med
den som finns pa Kortet;

(i) Kopian av Transaktionskvittot som lamnas in till Inldsaren dverensstdmmer inte med kopian
av Transaktionskvittot som lamnats till Kortinnehavaren;

(iiiy Kortet har forfallit eller har annu inte blivit giltigt vid Transaktionstidpunkten;

(iv) Kortet finns med pa Inldsarens sparrlista eller det har utfardats ett varningsmeddelande eller
annan information (oavsett form) som har skickats till eller gjorts tillgangligt for Kunden;

(v) Ett annat Transaktionskvitto har utfardats for samma varor och/eller tjanster som &r féremal for
den Transaktion som Transaktionskvittot hanfér sig till (forutom det som anges i, samt i enlighet
med, Standardvillkoren samt kapitel 6.3—-6.4 nedan); eller

(vi) Det har skett en avvikelse fran villkoren i Avtalet eller de relevanta Reglerna i samband
med Transaktionen

6.3 Aterkommande Transaktioner

Kunden ska f& Kortinnehavarens skriftliga samtycke till Aterkommande Transaktioner som ska debiteras
Kortet. Ett sddant samtycke ska innehalla frekvensen for den aterkommande debiteringen samt hur lange
dessa aterkommande debiteringar ska goras.

Kunden ska underratta Kortinnehavaren om eventuella &ndringar i Aterkommande Transaktioner minst
fijorton (14) dagar fére den forsta &ndrade Transaktionen.

Ratten att godk&nna Aterkommande Transaktioner avbryts nar kunden far ndgot av féljande:
() Ett meddelande om annullering fran Kortinnehavaren;

(i) Ett meddelande fran Inlésaren om att befogenheten att ta emot Aterkommande Transaktioner har
aterkallats; eller

(iiiy Ett meddelande fran Inlésaren om att Kortet inte ska accepteras.

Alla Transaktionskvitton som dokumenterar en Aterkommande Transaktion ska tydligt markeras med
orden “Aterkommande Transaktion”.
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6.4 Flera Transaktionskvitton

Alla varor och tjanster som kdps under ett inkopstillfalle av Kortinnehavaren ska dokumenteras i ett
Transaktionskvitto om inte foljande ar aktuellt:

() Kortinnehavaren samtidigt betalar delarav Transaktionsbeloppet kontant eller pa annat satt; eller

(i) Transaktionen &r ett forskott enligt Avtalet och Reglerna.

6.5 Forskotts-/Delbetalning

Om Kunden tidigare skriftligen har informerat Inlésaren om en sadan forsaljningsmetod, slutfor Kunden
sadana Transaktioner i enlighet med Avtalet, géllande lagstiftning och Reglerna. Kunden maste utfarda
ett Transaktionskvitto vid behandling av insattningstransaktionen och ytterligare ett Transaktionskvitto nar
resten av Transaktionen behandlas. Kunden ska notera orden “forskott/delbetalning” eller “rest” pa det
aktuella Transaktionskvittot. Kunden ska inte lamna in Transaktionerna markt med eller mérkt pa ett annat
satt som kan tillskrivas “rest” fdrran varorna har levererats till Kortinnehavaren eller innan Kunden har
utfort tjansterna.

6.6 Kreditering/aterbetalning

() Kunden maste informera Kortinnehavaren, vid tidpunkten for inkdpet och i enlighet med alla Lagar
och Regler, om alla begransningar som géller fér att ta emot retur av varor. Aven om all kreditering
gors enligt eget omdéme och gallande lagstiftning, méste Kunden kunna erbjuda detta alternativ
pé alla platser dar Kunden accepterar Transaktioner.

(i) For att dokumentera en retur, aterbetalning eller prisjustering for en tidigare forséljningstransaktion
som ska krediteras en Kortinnehavares konto utfardar Kunden kreditkvitto istéllet for att lamna ut
kontanter eller en check.

(i) Kunden ska endast gora aterbetalning till det konto som debiterades (eller skulle debiteras)
for Transaktionen som ar (var) anledningen till aterbetalningen, och ska ldmna en kopia av
Kreditkvittot till Kortinnehavaren. Elavon krediterar Kundens Bankkonto med det totala beloppet
for alla Kredittransaktioner som skickas in till Elavon (minus serviceavgifter och andra kostnader/
avgifter). Om inte nagot annat har avtalats &r Elavon inte i ndgot fall skyldiga att behandla returer,
aterbetalningar eller justeringar av Transaktioner som inte ursprungligen har behandlats av Elavon.
Kunden har inte under nagra omstandigheter rétt att Iamna in en Kredittransaktion som Overstiger
beloppet for Originaltransaktionen. Elavon kan efter eget omddme vélja att inte acceptera en
Kredittransaktion for behandling.
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KAPITEL 7 - AVGIFTSAVISERING

7.1 Sa har laser du avgiftsaviseringen

Generelle forkortelser

ID Kort type - Full beskrivelse Forkortet beskrive
ADJ ADJUSTMENTS ADJ

CHGB CHARGEBACK CHGB

M/C MASTERCARD CREDIT M/C

MCDE MASTERCARD DEBIT MCDE
MSTO MASTERCARD MAESTRO MSTO
UNKN UNKNOWN UNKNOWN
VIDE VISA DEBIT VIDE

VIEL VISA ELECTRON VIEL

VISA VISA CREDIT VISA

AMEX AMERICAN EXPRESS AMEX
BTCH BATCH HEADERS BATCH HDR
DNCB DINERS CLUB DINERS
JCB JAPANESE CREDIT BUREAU JCB

7.2 Sa har fungerar Kortbetalningar

Elavon

En Korttransaktion omfattar féljande steg:

e Kortinnehavaren beviljas en kassakredit fran kortutgivaren/sin bank. Det gér det mgjligt for
Kortinnehavaren att varje manad disponera upp till ett forutbestamt belopp.

e Kunden blir godkand for att ta emot kort och ett konto fér behandling av Korttransaktioner 6ppnas.

Nar du tar emot ett Kort som betalningsmedel krediteras ditt bankkonto med Transaktionsvardet. Information
om Transaktionen skickas sedan till Kortinnehavarens utfardandebank, dar beloppet debiteras hans/hennes
konto. Denna Transaktion sker vanligtvis inom tre (3) arbetsdagar och inkluderas i aviseringsinformationen
for bada parter: en kredit noteras pa Forsaljningsstallets kontoutdrag och en motsvarande debet pa
Kortinnehavares kontoutdrag.

Transaktionsflode: Transaktionen och vardedverféringen gér fran Kundens terminal till en inlésare, vidare till
Kortinnehavarens utfardandebank och till slut till Kortinnehavarens konto. Inlésaren far en betalning i motsatt
riktning och skickar vardet vidare till Kundens bankkonto. Under denna process har Transaktionen gatt
genom MasterCard, Visa eller andra aktuella behandlingsnatverk som &r varldsomspénnande. Hela denna
process kallas for “Betalningsformedling”. Kundens serviceavgift dras av fore utbetalning till ditt bankkonto
tillsammans med andra justeringar som till exempel korrigeringar eller chargebacks.
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KAPITEL 8 - MISSTANKTA TRANSAKTIONER

8.1 Bedrageri — Kort narvarande-transaktioner

Ditt foretag ar godkant for personliga Kort nérvarande- transaktioner dvs. dér kort och kortinnehavare
finns pa plats vid Transaktionstidspunkten.

Har kommer nagra tips som kan hjalpa dig att skydda féretaget mot bedrageri:

Om du har en elektronisk Terminal maste du informera alla anstéllda om att de maste gora ett
manuellt avtryck av Kortet om Terminalen inte kan lasa magnetremsan/chipet. Félj instruktionerna
i kapitel 2.1 Auktorisation i denna Handbok. Om du behd&ver képa en avtrycksmaskin, kontaktar
du var kundtjanst.

Acceptera inte Transaktioner dér Kortinnehavaren inte &r narvarande.
Kontrollera all information pa Kortet enligt punkt 2.2 samt féljande:

- Kontrollera att Kortet har magnetremsa och att kreditkortslogotypen finns pa kortet (till exempel
MasterCard, Visa osv.) samt att hologrammet (om ett saddant finns) ror eller &ndrar sig.

Kontrollera att underskriften pa kvittot stammer dverens med underskriften pa Kortet (om inte Chip
& PIN anvands).

Kontrollera att Kortinformationen som trycks pa séljkvittot stammer éverens med det som &r praglat
péa framsidan av Kortet.

Chipkort - TA EMOT CHIPKORT
Din Terminal ska anvanda EMV-teknik och ska darmed kunna ta emot Chip & Pin-kort.

Kunder med Chipkort ombeds alltid mata in sin fyrsiffriga PIN- kod pa knappsatsen.

En kund far aldrig uppge sin PIN-kod for dig, och du bor alltid titta bort nar PIN-koden matas in.
Det finns olika PIN-knappsatser med olika skydd runtom, men uppmana alltid kunden att délja PIN-
koden vid inmatning. Andra kunder i k6 bér ocksa uppmanas att visa hansyn gentemot de

som matar in sin PIN-kod och bér sté pa avstand fran betalningsterminalen.

Anvand alltid PIN-verifiering istéllet for namnteckning nér du tar emot ett kort med Chip. Om PIN-
koden inte anvands kan ansvaret for detta falla pa Kunden. Folj darfor de instruktioner som visas
pa Terminalen noga, om kortinnehavaren begér att inte mata in PIN-koden.

GENERELL VAGLEDNING FOR ATT TA EMOT KORT

Du far endast gora en aterbetalning till det Kort som den ursprungliga Transaktionen gjordes med.
Gor INTE en aterbetalning till ett kort nar den ursprungliga betalningen gjordes pé ett annat satt,
till exempel kontant eller med check.

Dela INTE upp en forséljning i mindre belopp.
Kontrollera att kortet har ett giltigt datum. Kortet far INTE accepteras om forfallodatumet har passerat.
Du far INTE behandla Transaktioner for andra foretag an ditt eget.

Du far INTE behandla nagra Transaktioner for ett kort som &r utfardat i ditt namn eller till en chef
eller &gare av foretaget.
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8.2 Bedréageri - Kort inte narvarande-transaktioner (Postorder/Telefonorder/Nathandelskunder)

Innan man godkéanner icke-fysiska Transaktioner (d&r kortet inte &r narvarande), maste man kontrollera
om avtalet tillater den typen av kortbetalning. Du maste vidta nédvandiga forsiktighetsatgarder for att
skydda Transaktionerna och bidra till att minska risken fér chargebacks. De flesta forluster ar ett resultat
av icke-fysiska Transaktioner. Post-, telefon- och internetorder &r helt och héllet Kundens ansvar, om
Transaktionen skulle visa sig vara bedraglig eller inte godkand av kortinnehavaren.

Var uppmarksam pa féljande:
e  Flera Transaktioner frain samma Kortnummer.

e  Flera Transaktioner frdn samma land, dvs. manga Transaktioner déar alla Kortnummer bérjar med
samma sex siffror.

e Upprepad anvandning av samma Kort under en kort tidsperiod.

e  Flera Transaktioner fran samma adress eller omrade.

e Kraftig 6kning av omsattning.

e  Stora volymer av varor som latt kan séljas vidare, till exempel TV, DVD, stereoanlaggningar, datorer.
e  Transaktioner/order fran andra lander som kan upplevas som ovanliga.

Tips for att férhindra bedrégliga transaktioner:
e  Bekrafta adressen for Transaktioner med hdgt varde och skicka endast varorna till kortinnehavarens
fakturaadress. Postboxadresser bér inte godkénnas for leverans.

e  Begar telefonnummer och adress, och kontrollera informationen mot ett elektroniskt register och/
eller telefonkatalogen.

e Be Kortinnehavaren ange Sakerhetskoden (CAV2/CVC2/CVVC2) som star pa namnteckningsfaltet
pa baksidan av Kortet.

e Varor bor aldrig levereras till taxichaufforer, kurirer eller varubud utan att Kortinnehavaren har bett
om det. Varor bor levereras till Kortinnehavarens adress.

OM KORTINNEHAVAREN BER ATT FA HAMTA VARORNA SKA DETTA BEHANDLAS SOM EN
FYSISK TRANSAKTION, TILL SKILLNAD FRAN NAR KORTET INTE FINNS PA PLATS. SE TILL
ATT FA EN NAMNTECKNING OCH ETT KORTAVTRYCK ELLER DRA KORTET | TERMINALEN.

8.3 Dra in Kort - Hur man beslagtar ett Kort
Kunden ska beslagta kort (pa ett lugnt och hansynsfullt satt) i féljande fall:
() Kunden ombeds om detta av Inlésaren, kortutgivaren eller ett behdrigt Auktorisationscenter;

(i) Kunden har skalig anledning att tro att Kortet ar borttappat, stulet, forfalskat, bedrégligt eller pa
annat satt &r ogiltigt, eller om anvéndningen av det inte har godkants av Kortinnehavaren;

(iiiy For Visa-kort: Om de fyra siffror som ar tryckta under det praglade kortnumret inte stdmmer 6verens
med de fyra forsta siffrorna pa det praglade kortnumret; eller

(iv) For MasterCard-kort: Om kortet inte har hologrammet med “tvillingklotet” langst ner till hdger pa
framsidan av Kortet.
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| vissa fall kan kortutgivaren begéra att Kortet returneras. | sadana fall kan meddelandet
“BEHALL KORTET” visas pa Terminalen, kortet ska da dras in.

En Kund kan &ven ringa Auktorisationscentret nér terminalen visar ett meddelande om detta, och du
kan fa information om att Kortet maste dras in och returneras till Kortutgivaren. Om detta sker gor du
pé foljande satt:

Informera Kortinnehavaren om att banken har bett om att Kortet tas in och returneras till utfardaren. Om
Kortinnehavaren har nagra fragor, maste han/hon kontakta banken direkt.

OBS: Nar Kortet tas i beslag ska det nedre hdgre hornet klippas av. Var forsiktig s& att inte det praglade
kortnumret eller magnetremsan skadas. Detta bér goras diskret och inte infér Kortinnehavaren.

OBS: En beldning betalas endast ut nar det har utfardats en uppmaning om att dra in Kortet, antingen via
terminalen eller fran Auktorisationscentret. Bifoga terminalkvittot som bekréftar kvarhallandet av Kortet.

Returnera bada delar av Kortet tillsammans med ett meddelande med information om orsaken, numret
pa ditt Forsaljningsstalle (MID) samt namn pé& och telefonnummer till den person som ansvarade for att
kortet togs i beslag till:

Elavon Kundeservice, Karenslyst allé 11, Postboks 354 Skeyen, N-0213 Oslo, Norge.

OBS! Du forvantas inte asidoséatta din egen eller andra medarbetares sékerhet vid beslagtagande
av ett Kort.

Om Kortinnehavaren inte ar nadrvarande maste du be honom/henne kontakta sin bank, eftersom du inte
kan godkanna Transaktionen.

8.4 Kann dina anstallda

e  Se till att alla anstallda, inklusive vikarier och korttidsanstallda, lamnar referenser och att du
kontrollerar dem.

e  Forsakra dig om att du har korrekt information om dina anstéllda, att informationen uppdateras
och att alla far ett eget ID.

e Forsakra dig om att alla anstéllda far en fullstandig utbildning i hur man tar emot Kortbetalning.

e Gor regelbundna kontroller for att férsakra dig om att alla foljer korrekta rutiner, till exempel att de
anstallda anvander sitt eget ID och inte en kollegas.

8.5 Tekniskt underhall

e Kontrollera att alla terminaldelar, inklusive kablar, ar sékra och inte kan nas av allmanheten/obehériga
medarbetare.

e Gor regelbundna kontroller for att férsakra dig om att inga registrerings- eller
tangentregistreringsapparater har monterats pa utrustningen, till exempel datorer eller
terminaler, eller ndgon annanstans i lokalen.

e  Forsakra dig om att ytorna runt terminalens knappsats &r fria, sa att obehoriga tillbehor/
registreringsenheter enkelt kan identifieras, inklusive mobiltelefoner.

e Kontrollera all utrustning regelbundet for att férsakra dig om att inga ingrepp gjorts.

39 | www.elavon.no



Elavon

KAPITEL 9 EFTERLEVNAD AV SAKERHETSPROGRAM

Kunden maste alltid uppfylla kraven i Visas “Account Information Security” (AIS) och Mastercards “Site Data
Protection Programme” (SPD) (kallas gemensamt for “Payment Card Industry Data Security Standards” (PCI
DSS)) dar dessa galler samt eventuella modifieringar eller ersattningar for sddana program som kan vara
aktuella. Kunden ska aven sakerstélla att alla tredje parter som Kunden kdper utrustning och/eller tjanster
fran (till exempel Terminaler fran tredje part) uppfyller kraven i dessa program. Pa begaran kan Inlésaren
tillhandahalla en sammanfattning av géllande krav i Visa- och MasterCard-programmen. Kunden &r ansvarig
for sina handlingar, sin underlatenhet och uteblivna atgarder. Detta ansvar omfattar &ven dess Néarstaende
féretag, tjianstemén, chefer, aktiedgare, anstéllda och representanter, inklusive alla eventuella tredje parter
som Kunden k&per utrustning och/eller tjanster fran. Med undantag av Inlésarens ansvar enligt punkt 11 i
Standardvillkoren ar Kunden fullt ut ansvarig for dvertradelser av programkraven for alla som anges ovan.
Om Kunden deltar i ett program med ett annat Kortféretag/annan kortutgivare eller tar emot ett kort fran ett
annat Kortforetag som har ett sékerhetsprogram, méaste Kunden félja kraven i detta och se till att de personer
som anges ovan ocksa féljer kraven i programmet fran det aktuella Kortforetaget.

KAPITEL 10 - RESERVLOSNINGAR

Manuella kvitton:
Om din Terminal slutar att fungera féljer du nedanstaende rutiner for manuell hantering. Observera att denna
metod endast ska anvandas som en reservidésning om din Terminal inte fungerar.

Manuell férsaljning:

Det finns ingen kontrollgrans for manuell forséljning, sa du maste kontakta Auktorisationscentret for all manuell
forséljning och fa en Auktorisationskod innan du fortsatter. Se kapitel 2 — Auktorisation - i denna Handbok.
Om du behdver kdpa en avtrycksmaskin, kontaktar du var kundtjanst.

Procedur fér manuell férsaljning (fysiska Transaktioner)
o Be om Kortinnehavares kort.

o Kontakta Auktorisationscentret fér godk&nnande.

o Lagg in Kortet i avtrycksmaskinen med framsidan uppét och lagg saljkvittot (férsaljning eller
aterbetalning) 6ver kortet.

o Du anvéander avtrycksmaskinen genom att dra den kraftigt fran vanster till hdger och sedan tilloaka
till utgéngslaget igen.

o Ta bort saljkvittot och kontrollera att alla kopior har fatt ett tydligt avtryck med all information om Kortet
och Forsaljningsstéllet.

e  Tabort Kortet fran avtrycksmaskinen.

o Fyll i séljkvittot med en kulspetspenna. Var noga med att skriva in Auktorisationskoden som du har
fatt fran Auktorisationscentret.

o Behall Kortet medan du ser pa nar Kortinnehavaren undertecknar saljkvittot. Kontrollera att
namnteckningen stammer Gverens med namnteckningen pa baksidan av Kortet.

o Kontrollera igen att all information &r korrekt och synlig pa alla kopior av salj-/aterbetalningssaljkvittot.
Om sé inte ar fallet, river du sénder notan och upprepar proceduren. Ge Kortinnehavaren den Gversta
kopian av séljkvittot samt Kortet nar du ar séker pa att allt ar i sin ordning.

o Forvara resterande kopior av séljkvittot pa ett sakert stalle tills du kan behandla den elektroniskt i din Terminal.

o Sa fort terminalen blir tillgénglig matar du in Transaktionen genom att anvénda “Offline-proceduren”.
Se anvandarhandboken till Terminalen fér mer information. Varje séljkvitto maste skickas in till oss for
behandling inom tre (3) arbetsdagar.
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KAPITEL 11 - VISNING AV KORTFORETAGENS MARKEN/LOGOTYPER

Forséljningsstéllet ska presentera den senaste versionen av Kortféretagens namn, symboler och andra
varumarken pa en val synlig plats, och kan anvanda sddana méarken p4 allt reklammaterial enligt kraven fran
respektive varumarkesagare i syfte att informera om att Férséljningsstéllet tar emot Kortféretagens kort.

Annonsering/reklammaterial pa forsaljningsstillet:
Om du vill annonsera i pressen eller andra medier for att visa att du tar emot kort som betalningsséatt maste
féljande regler foljas:

o Kortlogotyperna &r registrerade varuméarken och maste anvandas enligt instruktionerna fran
kortféretagen. Om du vill ha mer information om annonser, kontaktar du var kundtjanst.

o Kortforetagens logotyp far inte anvandas i reklam pé ett satt som anger eller antyder att Kortféretagen
stddjer de varor och/eller tjanster som du erbjuder.

e  Kortdekaler/-klistermarken delas ut till alla aterforséljare. De méaste sattas upp pa en val synlig plats pa
alla Forséljningsstallen. Nar de har satts upp har du inte ratt att vagra att ta emot en Korttransaktion.

KAPITEL 12 - CHARGEBACKS

12.1 Chargebacks

En chargeback kan uppsta till félid av omsténdigheter som namns i kapitel 12.2 — Omsténdigheter som
kan leda till chargebacks — i denna Handbok samt genom omsténdigheter som ndmns i Standardvillkoren
som ar en del av ditt Avtal med oss. Det kan ocksa uppsta en chargeback nér en kortutgivare returnerar
en Transaktion obetald till en Kund, for att kortutgivaren anser att Transaktionen ar ogiltig eller inte har
godkants av den faktiska Kortinnehavaren. En chargeback inleds av kortutgivaren mot Kunden sa snart
utfardaren informeras om en misstankt Transaktion. Tidsfristen for att I1dgga fram en chargeback kan dock
vara sa lang som 390 dagar (13 manader) fran Transaktionsdatum.

VIKTIGT: En Kund ar ansvarig for en chargeback om Transaktionskvittot inte har en Auktorisationskod
och/eller vardet pa det manuella kvittot Gverstiger kontrollgransen. Kontrollgréansen styrs av de
internationella kortféretagen.

Alla chargeback-&arenden riktas till kundtjanst.

12.2 Omstandigheter som kan leda till chargebacks

e Delad forsaljning — Om Forséljningsstallet delar upp en forsaljning av hégt varde i tva eller flera delar
som ligger under Auktorisationsgransen for att tvinga igenom Transaktionen utan att kontrollera
godkénnande fér det totala Transaktionsbeloppet.

e Om Terminalen pa Forsaljningsstallet har uppmanat personalen att ringa fér Auktorisation, men
Transaktionen har tvingats igenom utan kontakt med Auktorisationscentret, alternativt om samtalet
ringdes, godkannande inte gavs och Transaktionen dnda genomfordes.

e Beloppet som behandlas av Férséljningsstéllet éverstiger belopp som godkants av Kortinnehavaren.

e Dubblett — Om en Transaktion kors tva ganger av misstag.

41 | www.elavon.no



Elavon

e  Forfallodatum — Om Forsaljningsstallet genomfér en Transaktion med ett kort som har forfallit.

e Inget transaktionskvitto — Om Kortinnehavarens bank har bett om en kopia pé kvittot och
Forsaljningsstallet inte kan visa upp korrekt undertecknad/avtryckt dokumentation som bevisar
att den rattmatige Kortinnehavaren har deltagit i Transaktionen. Transaktionskvitton maste sparas
av Forséljningsstéllet i minst 2 ar fran Transaktionsdatum.

e Om Forsaljningsstallet inte kan uppvisa dokumentation som bevis pa en Transaktion inom den
tidsfrist som har faststéllts av de internationella kortféretagen.

° Aterbetalning inte behandlad — Om Kortinnehavaren kan dokumentera att Forséljningsstéllet gick
med p4 att behandla en aterbetalning, men Kortinnehavaren inte har fatt aterbetalningen inom
avtalad tid.

* Inget avtryck gjordes av Kortet vid Transaktionstidspunkten eller Kortinnehavaren har inte
undertecknat séljkvittot.

e  Sen overforing — Om en Transaktion inte genomfors/skickas till inldsaren av Forsaljningsstéllet inom
den angivna tidsfristen.

¢ Fel Kortnummer matades in manuellt pa Terminalen eller skrevs for hand pa séljkvittot, vilket ledde
till att Transaktionen hanfdérdes till ett ogiltigt/felaktigt konto.

e  Avbruten aterkommande Transaktion — Om en Kortinnehavare kan dokumentera att han/hon
har annullerat en fullmakt/ett abonnemang eller liknande hos ett Forsaljningsstalle, men den
aterkommande Transaktionen 4nda debiteras kontot.

e Kredit bokfort som kdp — Om Forsaljningsstéllet genomfor en aterbetalning, men den behandlas
som en forséljning och Kortinnehavaren darmed debiteras en géng till. Aterffjringen avser dubbla
Transaktionsbeloppet.

e Inte enligt beskrivning — Om Kortinnehavaren har en bild eller en skriftlig beskrivning av en vara som
han/hon har bestallt per post/telefon/internet, men Forséljningsstéllet har skickat en vara med annan
farg, storlek, kvalitet eller dyl. jamfért med den ursprungliga beskrivningen.

e  Varor inte mottagna — Om en Kortinnehavare bestaller varor per post/telefon/internet, men inte
far dem inom 30 dagar efter avtalad tid.

e |cke utférda tjanster — Om Kortinnehavaren har betalat for en tjanst, men Forsaljningsstallet inte vill/
kan leverera tjansten.

e Felaktig valuta — Om Kortinnehavaren undertecknar ett kvitto i en valuta, men Transaktionen
behandlas i en annan valuta pa hans/hennes konto.

e Godkannande av ett kort med forstort eller modifierat namnteckningsfalt.
e Alla Transaktioner dar Kortinnehavaren inte ar narvarande.

e Inget svar pa forfragan om kvittokopia (se exempel i Bilaga 1)

12.3 Stort antal chargebacks

Definitionen pé ett ”stort antal chargebacks” (for alla Kundens unika terminaler och Forsaljningsstallen)
ar alla chargebacks som 6verskrider 1 % av det totala vardet av Transaktioner som behandlats under
en kalendermanad och/eller returer som éverskrider 2,5 % av det totala vardet av Transaktioner som
behandlats under en kalendermanad.
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KAPITEL 13 - IMERCHANTCONNECT

13.1 iMerchantConnect
(www.iMerchantConnect.com)

iMerchantConnect &r en innovativ onlinetjanst som ger dig méjlighet att se alla dina konton online, var
som helst och nér som helst.

13.2 Viktiga funktioner i iMerchantConnect
Kontoinformation
e Visa datum for senaste utbetalningarna till ditt konto
e \Visa forfragan om kvittokopia och chargebacks.
e \Visa foretagsprofil.
e Information om felsdkning och regler.
e Begransa anvandare till vissa Kundnummer eller grupper av Kundnummer vid inloggning.
e \Visa serviceavgifter for tidigare avgiftsaviseringar.
Visa forséljning
e Visa forséljning per korttyp fér aktuell manad.
e Skapa egen dversikt dver delbetalningar.
e \isa buntar (batchar) och Transaktioner.
e Visa manadsaviseringar for de senaste 12 manaderna.
e Analysera omséttningen for de senaste 12 manaderna.

¢  Kunder med ménga forséljningsstéllen uppskattar denna funktion som ger en samlad Gversikt
over hela verksamheten.

e  Enklare avstdmning via onlinefunktionen.

e  Kontoinformation finns direkt tillganglig — all Transaktionsinformation p3 ett stélle.
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KAPITEL 14 - ANNAN ANVANDBAR INFORMATION

14.1 Férvaring av dokumentation

Du maste spara kopior av alla sélj- och aterbetalningskvitton samt kvittosammanstaliningar i minst tva
ar i handelse av tvist om korttransaktioner. Denna dokumentation maste forvaras pa en séker plats.
Utfardaren kan komma att krava att du uppvisar dokumentation for en viss korttransaktion. | normala
fall maste den tas fram inom 14 arbetsdagar efter uppmaningen, antingen som original eller som kopia.
Under vissa séarskilda omstandigheter, till exempel vid Kortbedrégerier, kan banken krava att du tar fram
dokumentationen inom 48 timmar. Du maste ta fram dokumentationen inom denna tidsfrist nar du ombeds
att gora det. Nar du makulerar dokumentation efter minst tva (2) ar ska du gora det pa ett sakert satt.

14.2 Andring av dgarférhallande/status/namn/adress

Om det pa ditt foretag (eller nagot av férséaljningsstéllena) sker en forandring, till exempel av 4gande,
status, produkter som siljs och/eller tjanster som erbjuds eller namn eller adress, maste du omedelbart
informera var kundtjanst om detta och folja deras instruktioner.

14.3 Forstord eller defekt manuell kortdragare

Om du har problem med en forstord eller defekt manuell kortdragare kontaktar du var kundtjanst.

14.4 Vad g6r du om ett kort blir kvarglomt i dina lokaler?

Kontakt omedelbart utfardaren av Kortet for vidare instruktioner. Telefonnumret finns pa baksidan
av Kortet.

14.5 Bestillning av manuella saljkvitton

| ditt Valkomstpaket hittar du mer information om hur du bestaller séljkvitton.

14.6 Formular, material och reklammaterial

| behandlingen av Transaktioner ska Kunden endast anvanda formulér, material och reklammaterial
som har levererats av Inlésaren, eller material som Kunden i férvag har fatt skriftligt godkannande
fran Inldsaren att anvanda.

Kunden ska anvanda reklammaterial som har levererats av el- ler pa annat sétt godkénts av Inlésare
pa en val synlig plats i alla lokaler dar Transaktioner ager rum.

Kundens rétt att anvdnda dessa méarken upphdr i samband med att Avtalet upphdér. Kundens anvandning
av reklammaterial som levererats av Visa, MasterCard och/eller andra kortforetag eller f6r deras rékning,

indikerar inte, varken direkt eller indirekt, att Visa, MasterCard eller andra Kortféretag gar i god for andra

varor eller tjanster &n sina egna. Kunden kan inte hénvisa till Visa, MasterCard eller andra Kortféretag for
att rattfardiga sina produkter eller tjanster.
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KAPITEL 15 - ORDLISTA

Inlésare
En finansiell institution som behandlar Korttransaktioner som accepterats i Kundens lokaler som betalning
for varor och/eller tjanster.

Godkéannande

N&r en Transaktion har godkants betyder det att det finns tackning pa kontot och att Kortet inte har
rapporterats som forlorat/stulet vid Transaktionstidpunkten. Darfor ar det viktigt att du vidtar atgarder
for att forsékra dig om att Transaktionen &r akta. Kom ihag att en Auktorisationskod/ett godkannande
INTE &ar en garanti for betalning. Se handboken om bedragerier for ytterligare information.

Chip:
Ett mikrochip som &r inbyggt i ett kort, innehaller data om Kortinnehavaren i krypterat format.

Medges ej:

Nar du far ett avslagsmeddelande fran Auktorisationscentret eller elektroniskt via Terminalen betyder det
att Kortutgivaren inte kan auktorisera denna Transaktion. | detta fall maste Kortinnehavaren kontakta sin
utfardande bank for att ta reda pa varfor och istéllet anvanda ett annat betalningssatt.

Manuell kortdragare:
En maskin som tar ett avtryck av Kortinnehavarens Kort p4 ett séljkvitto.

Manuell inmatning pa Terminal:
En funktion som kan finnas pa en Terminal for inmatning av Kortinformation direkt pa Terminalen, istéllet
for att Terminalen Iaser av Kortets magnetremsa.

f\terbetalning:
En procedur for retur av belopp till Kortinnehavares konto till féljd av varuretur.

Foérfragan om kvittokopia:

En forfragan fran Kortinnehavaren eller Utfardaren om att du ska ta fram en kopia av Kortinnehavarens
underskrivna transaktionskvitto (forutom fér PIN-transaktioner eller Kort inte ndrvarande-transaktioner
som telefonordertransaktioner som kraver underskrift vid mottagande) inom en viss tid, och/eller forfragan
fran Kortutgivaren som kraver att du visar upp transaktionskvittot fér en Transaktion.

45 | www.elavon.no



08 593 66 467 kundservice@elavon.com elavon.se
Elavon Financial Services DAC Norway Branch - Organisasjonsnummer 991 283 900.
Bespksadresse: Karenlyst Allé 11, 0278 Oslo; Postadresse: Postboks 354 Skayen, 0213 Oslo, Norge.

Hovedkontor: Elavon Financial Services DAC, Irsk organisasjonsnummer 418442; Besgksadresse: Building 8, Cherrywood Business Park,
Loughlinstown, Co. Dublin, D18 W319, Irland. Elavon Financial Services DAC Norway Branch opererer under det registrerte varemerket
Elavon Merchant Services, er regulert av Irlands sentralbank.

Elavon MOG - English Norwegian 09/2017 (v1 09/2017)



